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RESUMO

Este artigo revela os beneficios da utilizacdo da Escala de Fibonacci para
estimacdo da probabilidade e do impacto na etapa de avaliacdo de riscos,
demonstrando a coeréncia e harmonia gerada na matriz de riscos. Propde a
utilizacdo de auxilios visuais no momento da estimativa da probabilidade e do
impacto. Por fim, sugere-se que o célculo do risco residual seja feito com base
na analise direta do controle existente sobre a probabilidade e o impacto. Em
seu conjunto, o artigo pode ser considerado como uma metodologia de avaliacédo

de riscos.
PALAVRAS-CHAVE: 1. Avaliacéo de riscos 2. Metodologia

3. Escala de Fibonacci 4. Didatica

1. INTRODUCAO

Riscos estdo presentes como fatores que impactam toda atividade
humana. Avalia-los corretamente pode ser a chave para o sucesso ou fracasso
de uma atividade, processo, empreendimento ou mesmo de inteiras
organizagoes.

Nem sempre é facil fazer avaliacdo de riscos pelo método da
multiplicac@o de escalas de probabilidade e impacto. Quantidades sao dificeis
de comparar. Tome-se como exemplo nossa quase inca- pacidade em fazer
projecOes de peso e volume em liquidos, a partir de certa quantidade apenas
vista a olho nu. Avaliar, ou seja, julgar eventos quanto a probabilidade de
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ocorréncia e quanto ao impacto que causard em um determinado sistema
apresenta, por certo, um grande grau de dificuldade, principalmente quando o
tratamento es- tatistico de dados néo é possivel ou ndo esta disponivel.

Para nosso alento, a ciéncia vem em nosso auxilio. As propor- ¢des da
natureza e dos nimeros nos auxiliam em todos os empreen- dimentos, como
arquitetura, arte, tecnologia. Certamente, conforme demonstraremos aqui, nos
ajudara na dificil tarefa de avaliar riscos e priorizar acoes.

Primeiramente abordaremos a relevancia do processo de ges- tdo de
riscos para as organizacdes, notadamente as publicas. Logo apds ressaltaremos
como a utilizacdo de uma escala de valores apro- priada pode ter grande impacto

no processo de avaliacdo de riscos.

2. A IMPORTANCIA DA GESTAO DE RISCOS NOS PROCESSOS DE

GOVERNANCA E DE GESTAO DE ORGANIZACOES PUBLICAS

A ideia de “fungao” e “agéncia” é especialmente forte quando se trata de
organizacdes publicas, pois 0 detentor dos recursos esta plasmado em todos 0s
cidaddos e habitantes de determinado territériol. A demanda por accountability
é forte, e esta € muitas vezes presente, mas muitas vezes também mal
demonstrada.

A pratica da gestao de riscos corporativos, na Administracéo Publica, faz
parte da demonstracéo do tipo de gestdo que faz o agente publico. Demonstra
de uma s6 vez a razao de determinadas acdes de gestdo, a proporcionalidade
das acdes tomadas, as correcdes das respostas aos riscos identificados.

A gestéo de riscos, além de demonstrar a existéncia da relagdo de
accountability e demonstrar a gestdo e governanca dos recursos, tem efeitos
muito diversos e positivos, como aqueles apontados pelo Committee of

Sponsoring Organizations of the Treadway Comis- sion - COSO (2013):

2 ! Ateoria da agéncia busca analisar as relacdes em que a propriedade e o controle s3o designados a
pessoas distintas, o que pode resultar em conflitos e custos resultantes dessa separagdo. A légica da
relagdo é a de que o “agente” (tomador de decisdo) opte sempre pelas melhores alternativas do
ponto de vista do “principal”, ou seja, buscando a maior agregacdo de valor, o que nem sempre
acontece (ALTOUNIAN et al., 2017, p. 250).
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1) efeitos no planejamento estratégico (alinha o ape- tite a
risco com a estratégia;

2) torna claro e fortalece as decisbes em resposta aos
riscos;

3) reduz surpresas e prejuizos operacionais;

4) auxilia a identificar problemas sistémicos ao identificar e
administrar riscos multiplos e entre empreendimentos;

5) auxilia no aproveitamento das oportunidades e;

6) otimiza o capital.

Assim, tendo em vista uma relacdo tao clara entre accountability e o
processo de gestdo de riscos, pode-se afirmar que a existéncia, manutencéo e
aperfeicoamento de uma gestao de riscos seja condi¢géo sine qua non para uma
gestao responsavel da coisa publica e cumprimento de principios constitucionais
diversos, como a legalidade, impessoalidade, publicidade e eficiéncia.

Legalidade porque cada vez mais 0s normativos exigem que aja a
implementacédo e funcionamento de processo e politica de gestédo de riscos nas
organizacgdes publicas, em todos os poderes da Republica. O Tribunal Regional
de Mato Grosso, por exemplo, possui um normativo interno (Resolucdo TRE-MT
n® 1719/2016) que determina a instituicdo de tal processo. Impessoalidade
porque impede o agente de fazer gestdo buscando finalidade outra que nao
atingir um objetivo ou mitigar um risco. Publicidade porque por meio das diversas
avaliacdes, gradac0es, priorizacdes, comparacdes e analises, a sociedade toma
conhecimento dos reais motivos das acfes de gestdo e das andlises de seu
cabimento em determinado contexto. Eficiéncia por motivos 6bvios, pois expor
determinado valor, recurso ou pessoas a riscos ndo controlados vai contra
qualquer ideia de eficiéncia.

As praticas de accountability devem, portanto, ser ressaltadas e
demonstradas para que se considere que o0 gestor age com respon- sabilidade,
e entre as praticas que demonstram e geram accountability, uma das principais
€ a habilitacdo do processo de gerenciamento de riscos, compreendido por fases

como a identificagéo, avaliagédo e resposta aos riscos.
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O momento de identificacdo dos riscos é de relevada importancia. E nela
em que o gestor identifica a possibilidade (probabilidade) de ocorréncia de
eventos e estima 0s impactos que estes podem causar. Uma técnica apurada
nesta fase pode fazer muita diferenca em todo o processo de gerenciamento de
riscos e, consequentemente, no alcance e protecdo dos objetivos
organizacionais (LEICH, 2008).

3. O RISCO: CONCEITOS BASICOS

A nocdao de risco € intuitiva: em seu sentido mais usual, geral- mente
refere-se a probabilidade de insucesso de uma determinada acao ou alcance de
um objetivo, porque algo de errado pode acontecer devido a fatores internos ou
externos as atividades envolvidas?. A eventualidade de sua ocorréncia e o
impacto no objetivo sdo caracteristicas marcantes. Tanto que, com uma
concisao impressionante, NBR-ISO 31000 define risco como: “efeito da incerteza
nos objetivos”.

Deve-se ter em mente, também, que toda a atividade, seja ela qual for e
em relacdo a qualquer objetivo que seja, possui alguma probabilidade de
ocorréncia de algum evento que a impacte negativamente, motivo pelo qual se
deve reconhecer a inocorréncia de risco nulo. Se o risco € nulo, a atividade néo
existe.

Os eventos futuros e incertos podem trazer tanto riscos quanto
oportunidades. A praxe, no entanto, é a tomada da noc¢ao de risco com o sentido
gue remete a adverténcia e ao cuidado, e ndo a oportunidade, mais afeta a
outros processos de planejamento e andlise de custo beneficio (COMMITTEE
OF SPONSORING ORGANIZATIONS OF THE TREADWAY COMISSION -
COSO, 2004).

Assim, havendo a possibilidade de um evento ocorrer, ha a chance de

se desencadear consequéncias que se quer ver medidas e evitadas. Evento,

3 20 diciondrio eletrdnico Houaiss define risco como: “probabilidade de insucesso de determinado
empreendimento, em fun¢do de acontecimento eventual, incerto, cuja ocorréncia ndo depende
exclusivamente da vontade dos interessados”.
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portanto, € a ocorréncia fenoménica que pode determinar consequéncias que
impactam no atingimento de um objetivo.

A nocéo intuitiva de risco esta presente em toda atividade, norma ou precaucéo
tomada para prevenir um mal, para que se proteja um valor, um objetivo ou uma
politica. Ndo € desta nocéo intuitiva, no entanto, que se trata o “processo de

gerenciamento de risco”.

4. O PROCESSO DE GERENCIAMENTO DE RISCOS

O processo de gerenciamento de riscos € uma atividade sistematica,
conscientemente coordenada para o levantamento, avaliacdo, tratamento e
estudo, de modo ciclico, para diminuir a incerteza na realizagdo de objetivos.
Sem isso ndo ha “processo de gerenciamento de riscos”, muito embora possa
haver, esporadica e intuitivamente, consideracdes subjacentes sobre riscos em
decisfes, normativos e politicas.

Como o gerenciamento de riscos corporativos envolve atividade consciente e
organizada de andlise de objetivos, analise da realidade contextual,
levantamento de hipéteses, raciocinio e processamento de informacdes, é uma
atividade que envolve consideravel concentracao e sinergia de grupo. Por este
motivo, organizagcbes que nado possuem cultura de planejamento e forte
accountability tém dificuldade em implementar um processo efetivo de
gerenciamento de riscos.
O Sumario Executivo do Gerenciamento de Riscos Corporativos do Committee
of Sponsoring Organizations of the Treadway Comission - COSO (2013)
estabelece como componentes do gerenciamento de riscos corporativos,
multidirecional e interativo:
1) o ambiente interno a organizacdo, em que as atividades
ocorrem e que determina a lideranca e os valores;
2) a fixacdo de objetivos, que serdo protegidos pela identificacao
de eventos e pelo tratamento dispensado aos riscos;

3) identificagédo de eventos;
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4) avaliacao de riscos, compreendendo a andlise da probabilidade
e impacto dos eventos nos objetivos, considerados em sua
ineréncia e, apos vistos os controles, em sua residualidade;
5) resposta ao Risco;
6) atividades de controle;
7) informacgdes e comunicacoes e;
8) monitoramento.
Este artigo abrange somente a fase de analise dos riscos e, especificamente, a
escala apropriada para a avaliacdo do impacto e da probabilidade de um evento

ocofrrer.

5. PROBABILIDADE E IMPACTO, OU CONSEQUENCIA

A probabilidade é a “chance de algo acontecer’ (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2009). Esta probabilidade pode ser
descrita de muitas formas, qualitativa ou quantitativamente. A utilidade de uma
definicAo quantitativa da probabilidade exsurge da maior possibilidade da
integracdo da grandeza com outras fases do gerenciamento de riscos e outras
fases do préprio sistema de gerenciamento de riscos.?

O impacto é a severidade, ou as consequéncias danosas ao atingimento
do objetivo. Assim como a probabilidade, o impacto de um evento pode ser
descrito qualitativa ou quantitativamente, no sentido de se medir o quanto o

evento atrapalhara a consecucao do objetivo.

6. ESCALAS DE PROBABILIDADE E ESCLAS DE IMPACTO E O PROBLEMA
DA DIFERENCIACAO

Ha varias formas de se fazer a quantificacdo das escalas de avaliacao
do impacto e da probabilidade da ocorréncia de eventos. Utiliza-se uma simples
sequéncia de niumeros que variam geralmente entre 0 e 5, ou 6; nUmeros pares

(2, 4, 6, 8, 20), ou numeros escolhidos arbitrariamente.

3 A literatura coloca que o termo em inglés likelihood ndo possui equivalente em algumas linguas, por
isso o termo “probabilidade” é utilizado.
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Héa, algumas vezes, a necessidade de se inserir uma interface de
ponderacdo, para que haja diferenciacdo suficiente entre as grandezas
avaliadas. Foi o que fez, recentemente o Tribunal de Contas da Unido no Roteiro
de Avaliacdo de Maturidade da Gestdo de Riscos (BRASIL, 2018b), a ser
utilizado para avaliar a maturidade da gestdo de riscos das organizacbes
publicas, bem como para identificar possibilidades de melhorias. O roteiro
observa que a “relagdo simples pode nao refletir relagdes néo lineares, sendo
necessario, assim incluir um fator de ponderagédo para uma das duas variaveis
(probabilidade ou impacto, de modo a atingir a escala relativa necesséria entre
eles) e ou um operador exponencial para uma ou para ambas as variaveis.” Tal
providéncia, contudo, torna ainda mais dificil e completa a avaliacéo e, cremos,
a escala aqui mais adiante proposta torna esta providéncia menos necessaria.

Quanto as escalas de probabilidades e impacto (consequéncias), o TCU
utiliza os “pesos” 1, 2, 5, 8 e 10. A escala de probabilidades varia quanto a
ocorréncia improvavel, rara, possivel, provavel ou praticamente certa. A escala
de impacto varia de impacto minimo, pequeno, moderado, significativo e
catastrofico (BRASIL, 2018a). Esta escala ja representa uma melhoria em
relacdo a escalas mera- mente compostas de nimeros sequenciais como 1, 2,
3,4,50u2,4,6,8, 10, mas, mesmo assim, pode ser dificil a diferenciacao entre
as grandezas 1 e 2 ou entre um 8 e 10, a depender dos critérios utilizados. E
também complicada a escolha entre um impacto minimo e pequeno, ou
moderado e significado. A semelhanca linguistica das palavras empregadas €
um fator que pode impactar na precisdo das avalia¢cdes, mormente quando se
trata de avaliacfes intuitivas.

Ha, portanto, problemas de diferenciacdo entre as escalas, bem como
auséncia de aceleracdo coerente, ou seja, as escalas geralmente utilizadas
apresentam auséncia de aumento coerente da grandeza a medida que a série
aumenta.

Outro fator que se observa nas escalas acima referidas é a producéo de

uma matriz sem coeréncia suficiente para o agrupamento de faixas de risco.
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7. O RISCO INERENTE

Risco inerente é o risco “bruto”, tomado em sua forma isolada, sem
considera-lo num contexto de tratamentos e controles. Risco inerente € uma
medida obtida pela multiplicagdo da escala do impacto pela escala da
probabilidade, resultando num nimero ou sinal que expressa a magnitude de
determinado risco “bruto”.

Uma vez obtido o risco inerente, pode-se inclui-lo em uma matriz com
predefinicbes que ja determinem de alguma forma inicial a intensidade de
resposta aos riscos levando-se em conta, inclusive, o apetite ao risco, analises
de custo-beneficio e toda uma politica da organizacgéao.

Cada organizacdo pode estabelecer suas préprias escalas de
probabilidade e impacto, bem como seus préprios limites e formas de resposta
aos riscos baseadas em sua constituicao real.

A escala para avaliacdo de probabilidade e impacto sugerida pelo TCU
produz a seguinte Matriz (BRASIL, 2018a, p. 42):

Figura 1 - Matriz de Riscos utilizada pelo TCU
MATRIZ DE RISCOS

PROBABILIDADE

Fonte: Brasil (2018a)

A escala utilizada pelo TCU produz valores préximos entre al- gumas
categorias, como 0s graus extremos (80/100), ou entre graus médios (50-64). O
mesmo acontece com os graus baixos, que variam de 1 a 8 (BRASIL, 2018a).
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A depender da profundidade e sofisticacdo das definicdes de apetite a
risco, € importante que haja uma matriz que, a0 mesmo tempo, possa prover
uma comparabilidade prontamente captada pe- los sentidos humanos e uma
coeréncia interna na formacdo de uma matriz derivada de um sistema de
coordenadas cartesianas. Nao so deve haver coeréncia de sentido no eixo das
abscissas e eixo das ordenadas, mas também coeréncia na propria matriz, em
suas dia- gonais e transversais. Tal coeréncia, conforme demonstraremos, é
provida pela utilizagcdo da sequéncia de Fibonacci para a elaboracdo da matriz
de riscos.

8. A ESCALA DE FIBONACCI

Existem centenas de sequéncias, com 0s mais diversos efeitos e
aplicacoes. A busca de escalas e sequéncias matematicas que sejam simples e
que produzam diferenciacdo entre os numeros, coeréncia interna quando
dispostos em matriz e que tenham um claro efeito didatico ndo é trivial.

A sequéncia de Fibonacci* pode ser utilizada com sucesso para a
avaliacdo de impacto e probabilidade de eventos, pelos motivos que serdo
expostos mais adiante.

Para uma compreenséo inicial basta que se saiba que a sequéncia de
Fibonacci é aquela em que um dado nimero € a soma dos dois anteriores e pode
ser expressa da seguinte maneira: 0, 1, 1, 2, 3, 5, 8, 13, 21 ...

Segundo Koshi (2018, p. 8), a definicdo recursiva é a seguinte:

F1 = F2 =1 — condicao inicial (isso explica a repeticdo do niumero 1 da

sequéncia de Fibonacci e marca o inicio da sequéncia).

4 Fibonacci foi um matematico da idade média, nascido em 1170 em Pisa, Itélia, estudioso no campo da
aritmética e um dos influenciadores para a adog¢do do sistema de numeragao indiana. A partir de
problemas simples, Fibonacci descobriu sequéncias de nUmeros naturais que sao de utilidade crescente
para o entendimento de diversos fendmenos. Segundo Koshi (2018, p. 5), a sequéncia de Fibonacci veio
de um simples experimento, conhecido como os Coelhos de Fibonacci. E formulado da seguinte forma:
Suponha que haja dois coelhinhos recém-nascidos, um macho e uma fémea. Encontre o nimero de
coelhos produzidos em um ano se: 1) cada par leva um més para se tornar maduro;

2) cada par produz um par misto a cada més, comecando com o segundo més e; 3) os coelhos sdo
imortais. Suponha-se por conveniéncia que o par original nasceu em 1 de janeiro, e, por levarem um
més para se tornarem maduros, ainda ha apenas um par em 12 de fevereiro. Em margo ja se produz um
par misto, em abril 3 pares, em maio 5 pares e assim por diante. (tradu¢do nossa).
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Fn = Fn-1 + Fn-2 (recorréncia), onde n maior ou igual a 3.

Podemos perceber que, na sequéncia de Fibonacci, os numeros
possuem uma relacdo entre si, dada pela existéncia de nimeros ante- riores.
Disso resulta uma direta comunicacdo entre 0s ndmeros, em uma escala
previsivel em que as grandezas sdo relacionadas muito naturalmente, com
pouquissima regra externa que nao a regra acima mencionada.

Esta sequéncia € utilizada por todo o mundo natural na or- ganizagéo de
incontaveis estruturas, desde o DNA. O girassol, por exemplo, tem a estrutura
de suas sementes em espirais que refletem a sequéncia de Fibonacci. Diversas
flores e plantas tém suas pétalas e folhas baseadas nessa sequéncia. A
organizacdo de colmeias de abelhas, e até o mundo atémico utiliza-se desta
sequéncia. (KOSHI, 2018, p. 7-35).

Ha, entre os numeros da sequéncia de Fibonacci, uma relagdo chamada
de “razdo aurea”, ou “proporcao aurea”’. A demonstracdo matematica desta
proporcao aurea escapa ao objetivo deste trabalho, mas pode-se dizer que dois
nameros estdo em razao aurea se sua ra- zao € igual a razao de sua soma pela
maior das quantidades. Ou, em termos mais simples, a raz&o entre dois niumeros
de Fibonacci tende a produzir numeros como 1,625, ou 1,61818, ou 1,6180339...
ou seja, muito simplificando, 1.6.

Esta razdo esta presente em varias relacdes da natureza, artes,
galaxias, corpo humano, etc. (KOSHI, 2018, p. 301).

Esta proporcdo harmdnica, mas diferencavel, é que produzoda a

coeréncia de uma matriz de riscos baseada na escala de Fibonacci.

9. AVALIACAO QUANTITATIVA DE EVENTOS DE RISCO

E deveras dificil atribuir, arbitrariamente, nimeros a uma situacéo,
problema ou consequéncias com o fim de compara-los.

Este problema atributivo é enfrentado por diversos campos de
conhecimento e praticas de administragcdo. Uma interessante area em que se
busca esta atribuigdo € o planejamento, em suas diversas ver- tentes. Previsdes
e comparacoes entre o tamanho de projetos e previsdes de recursos dependem

de uma atribuicéo preditiva de tamanho, pesos e importancia.
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Em todas essas atividades em que se procura atribuir uma grandeza
numerica a um evento natural ndo prontamente quantificavel ha a necessidade
de atribuicdo arbitraria de valores.

A criacdo de balizas l6gicas para enquadramento ajuda, mas, mesmo
assim, é muito dificil a diferenciacdo entre nimeros em sequéncia, pois o
raciocinio carece de balizas comparativas. Como se diferenciariam, por exemplo,
um risco 3, ou um 4, numa escala de 1 a 10? E dificil dizer.

Os métodos de pesquisa de opinido h4 muito também enfrentam o
desafio exposto acima, pois necessitam de atribuicdo quantitativa a problemas
muitas vezes qualitativos.

A primeira e mais conhecida escala de avaliacdo de questionarios € a
escala Likert. Ao responder a um item, o respondente escolhera em uma escala
de concordancia ou discordancia que vai de 1 a 5 (1. discorda fortemente, 2.
discorda, 3. nem concorda nem discorda, 4. concorda. 5. concorda fortemente)
(LIKERT, 1932). A critica aponta que esta escala esta propensa a distor¢cées de
muitas espécies, mas até hoje é um padrdo de organizacdo das pesquisas de
opinido.

Uma das principais conclusdes que se pode chegar é que a existéncia
de 5 graus de avaliacéo € suficiente e desejavel para se perscrutar uma opinido.
Mais do que 5 graus pode ser exagero, e menos, pode ser uma simplificacao
indesejavel.

Sendo assim, defende-se aqui a existéncia de 5 escalas de avaliacdo de
probabilidade e 5 escalas para o impacto do evento de risco como suficientes
para uma boa analise de riscos.

Com relacdo a utilizacdo da sequéncia de Fibonacci, observa-se que a
proximidade dos quatro primeiros niumeros com a definicdo necessaria para o
inicio da sequéncia de Fibonacci (0, 1, 1, 2), e propde-se que se comece pelo
namero 3, pois que a partir dele a sequéncia ndo se repete e € suficientemente
distinguivel. A sequéncia também produz aceleracéo e quantidade suficiente que
facilita a comparacéo. Riscos que poderiam ser classificados como 0, 1 e 2 serdo

tidos como insignificantes. A escala seria composta entdo de 3, 5, 8, 13 e 21.
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Figura 2 - Exemplo de Escala de probabilidade e impacto

Probabilidade

utilizando-se a sequéncia de Fibonacci

Impacto

FONTE: Autoria propria

Nesta definicdo de graus de risco proposta para fins didaticos (pois pode

e deve variar de acordo com a politica de gestéo de risco e apetite de risco das

organizacdes), os limites sdo o0s seguintes:

9 - Risco baixissimo.

15, 24, 25 - Risco Baixo (observa-se claramente duas faixas de
risco baixo).

39, 40, 63, 64, 65 - Risco Médio (observa-se duas faixas de
Risco Médio).

104, 105, 168, 169 - Risco Alto (observa-se duas faixas de
Risco Alto).

273, 441 - Risco Extremo (duas faixas de Risco Extremo).

A depender da abordagem que a organizacdo der ao processo de

gerenciamento de riscos, a matriz pode ser dividida em faixas diferentes de

classificacdo de riscos, podendo variar devido ao apetite a riscos e a forma de

respostas aos riscos.

10. VANTAGENS DA UTILIZACAO DA SEQUENCIA DE FIBONACCI PARA

GERACAO DE MATRIZ DE RISCOS
A utilizacédo da sequéncia de Fibonacci se mostra extremamente util para

a avaliacdo de probabilidade e impacto de um evento. Considere as razdes

abaixo para a demonstracdo das vantagens sob varios pontos de vista:

www.licitacaoecontrato.com.br
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11. PERCEPCAO MAIS NATURAL DAS DIFERENCAS NA ESCALA E

COERENCIA INTERNA DAS FAIXAS DE RISCO

Entendemos por faixa de risco os produtos da multiplicacdo dos indices
de probabilidade e impacto que se enquadrem em uma classificacdo (risco
irrelevante, risco baixo, risco médio, risco alto, etc).

Nas faixas exemplificativas acima propostas, as diferencas percentuais
entre os valores de variacdo dos riscos baixissimo, baixo, médio, alto e altissimo
sao de 66,67%, 66,67%, 62,5%, 61,54%, uma diferenca razoavel dentro de uma
mesma classe de risco que se aproxima da proporcdo aurea ja citada (girando
em torno de 1.6). Tal descoberta € relevante, significando que os valores
mantidos nesta faixa ndo agridem a coeréncia numérica que ja faz parte da légica
e cultura humana, agregando elegancia e coeréncia a escala.

Para exemplificar, toma-se a escala adotada 1, 2, 5, 8, 10 com a nossa
definicdo de faixas de risco e obtém-se entre as mesmas classes (divididas de
acordo com as mesmas definicbes aqui adotadas) as seguintes diferencas:
150% (2-5), 212,50% (8-25), 220% (20-64) e 25% (80-100):

Pode-se também fazer uma analise nas faixas diagonais, agregando-se
da seguinte forma:
Figura 3 - Faixas diagonais de uma Matriz de Risco a partir da

sequéncial, 2,5, 8, 10

10 20 50
64

Probahilidade

Impacto

Fonte: Autoria propria

Esta sequéncia produz diferengas dentro de uma mesma “faixa” da
seguinte magnitude: 700% (1-8), 150% (10-25), 60% (40-64) e 25% (80-100).
Essa diferencia¢do, ao ir diminuindo & medida que o risco aumenta, vai de

encontro ao que a intuicdo da avaliagcdo de risco sugere, pois 0s impactos de

www.licitacaoecontrato.com.br

13



L% POR ol les

=y = LICITAG
o

UTILIZAGAO DA ESCALA DE FIBONACCI NA AVALIACAO DE RISCOS: VANTAGENS, APLICACOES E DIDATICA
Benedito Antonio da Costa

uma faixa considerada muito baixa ndo deveria variar tanto (700%), nem uma
faixa de risco muito alta variar tdo pouco (25%) ja que geralmente riscos mais
criticos costumam ter resultados muito mais agudos do que riscos em faixas mais
amenas.

Assim, em termos de coeréncia interna dos indices, a utilizacdo da
Sequéncia de Fibonacci para a construcao da Matriz de Riscos traduz vantagens
importantes em termos de diferenciacdo de faixas e coeréncia entre uma mesma
faixa, propiciando uma analise muito mais coerente dentro de uma mesma faixa.
Tal harmonia numérica facilita o enquadramento dos eventos em determinada
faixa de risco afim, e uma melhor escolha do tratamento proporcional a cada

faixa de risco (resposta ao risco).

12. MELHOR COMPARABILIDADE E DIFERENCIACAO ENTRE AS
GRANDEZAS

A sequéncia de Fibonacci proporciona uma melhor comparabilidade
entre as grandezas. E muito mais facil perceber a diferenca entre 2 e 5, ou entre
5 e 8 do que entre 2 e 4, ou 8 e 10. Sutherland (2014, p. 93), ao analisar
estimativa de grandezas para planejamento de trabalho em equipe sustenta que:
“‘ndés humanos somos absolutamente terriveis” em proje¢des, mas somos
relativamente bons em tamanhos relativos. O ideal seria utilizarmos tamanhos
relativos de objetos que ja conhecemos, mas h& vantagem de utilizar a
sequéncia de Fibonacci, pois € um padrdo ubigquo em sistemas naturais, sendo
que os humanos tém milénios de experiéncia nisso.

Os numeros na sequéncia de Fibonacci estéo tdo distanciados que nés
podemos facilmente dizer a diferenca. E facil para as pessoas decidir-se por um
lado ou outro. Se uma pessoa estima algo em cinco, e outra em oito, nés
podemos intuitivamente ver a diferenca. Mas e a diferenca entre cinco e seis? E
muito sutil, mais do que nosso cérebro pode realmente registrar. (SUTHER-
LAND, 2014, p. 94).

Observe-se 0s numeros nao repetidos retirados de uma matriz de risco

de 5 niveis utilizando-se a escala de Fibonacci a partir do 3:
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Figura 4 - NOmeros nao repetidos em uma Matriz de Risco,

elaborada a partir da Escala de Fibonacci

NOmeros nao repetidos da matriz de Risco - Escala de Fibonacci

Irrelevante M Risco Alto M| Risco Extremo
9 15 273

39 104
24 40 105 441
25 63 168

b4 169

65

Fonte: Autoria prépria

Observe-se, agora, o grafico gerado para comparacao:

Figura 5 - Comparabilidade dos numeros da Matriz elaborada

a partir da Escala de Fibonacci

Comparabilidade - Matriz de Risco -
Escala de Fibonacci até 21

Fonte: Autoria propria

Compare-se o grafico acima com um grafico gerado utilizando a escala
1,2,5,8,10:
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Figura 6 - Numeros néo repetidos de Matriz elaborada a partir

da Escala de Fibonacci

Mumeros ndo repetidos, escala utilizada pelo TCU

Irrelevante _|Baixo __|Médio _|Alto___|Extremo |
1 2 g 20 80

4 10 30 100
5 16 40
25 50
bd

Fonte: Autoria propria

Figura 7 - Comparabilidade da Escala 1, 2, 5, 8, 10

Comparabilidade - Escala
TCU

Fonte: Autoria propria

Pode-se observar que no grafico gerado a partir da sequéncia 1, 2, 5, 8
e 10 a diferenciacao é mais dificil, pois ha grandezas relativa- mente proximas e
sem afinidades entre faixas de risco, ao passo que no grafico gerado utilizando-
se a sequéncia de Fibonacci ha maior facilidade de diferenciacdo e maior

afinidade entre valores de uma mesma faixa de risco.

13. CRESCIMENTO NAO LINEAR DA SEQUENCIA

www.licitacaoecontrato.com.br
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Outra vantagem da sequéncia de Fibonacci na construcdo da matriz de

riscos € que ha um crescimento exponencial constante da escala. As grandezas

aumentam relativamente com o0 aumento dos valores. Eis dois gréaficos

utilizando-se a sequéncia de Fibonacci e outra uma sequéncia linear.
Figura 8 - Crescimento da Matriz de Risco utilizando a escala

de Fibonacci

Crescimento da Matriz de Risco
com a Escala de Fibonacci

COLUNA COLUNA 2 COLUNAS3 COLUNA 4 COLUNA S

—n SE1Q] e Série2 et Série3 Sérieqd  wwte=SérieS

FONTE: Autoria propria

Figura 9 - Crescimento da Matriz de Risco com uma escala

linear

Crescimento da Matriz de Risco com
uma escala linear

COLUNA 1 COLUNA 2 COLUNA 3 COLUNA 4 COLUNAS

Sériel Série2 w=e—Série3 Sérieq4 === SérieS

FONTE: Autoria prépria
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O efeito que se observa é uma espécie de “aceleragcdo” em que os
valores maiores sao significativamente mais relevantes que os menores, 0 que

torna a escala apropriada para a avaliacao de riscos.

14. PREVISIBILIDADE DOS NUMEROS SEGUINTES NA ESCALA

Outro efeito é que a sequéncia de Fibonacci € previsivel quanto aos
proximos numeros da sequéncia e prové a certeza da manutencdo das
propriedades da matriz. Tal previsibilidade é util para que a inovacéo na adocéo
de novas grandezas néo signifique uma ruptura com o sistema anterior adotado

e servira também para a manutencao da coeréncia em sistemas computacionais.

15. UTILIZACAO DE AUXILIO VISUAIS NO PROCESSO DE AVALIACAO DE

RISCOS
Para finalidades praticas nos exercicios corporativos de avaliacdo de

riscos, a razoabilidade e factibilidade das comparacdes sdo aumentadas
grandemente com o auxilio de graficos. O processo mental de avaliacdo deriva
grande vantagem da possibilidade de comparacao visual entre grandezas. O
processo de avaliacdo de riscos, obviamente, se beneficia grandemente se
forem empregados auxilios visuais para a imputacdo de grandezas a

probabilidade, ao impacto e a prépria matriz de riscos.

16. AUXILIOS VISUAIS PARA A PROBABILIDADE

A importancia da sequéncia de Fibonacci para a estimativa de
probabilidade é aumentada quando se utiliza algum auxilio visual para os
exercicios de avaliacao de riscos. Sugere-se a utilizacdo da prépria quantidade
(nimeros) da escala para indicar a probabilidade. A criacdo de graficos com 3,
5, 8, 13 ou 21 objetos pode passar muito bem a ideia de quantidade, conforme

se demonstra na figura abaixo:
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Figura 10 - Auxilio visual para estimativa da probabilidade

N
=
Muito Alta
W 1‘\

N
’0
L4

|

Y
w
Alta

*
+¢
<

Escala de Probabilidade
(6} (0]

w
Muito Baixa

>

Para exercicios conjuntos, ou mesmo individuais, de identifi- cacdo de

FONTE: Autoria propria

riscos, tal auxilio se mostra muito Gtil para agucar a per- cepcao da probabilidade
de ocorréncia de um evento. Para exercicios utilizando-se alguma adaptacao da
técnica Delphi, por exemplo, es- tes auxilios visuais auxiliam a planificar as
nocdes de probabilidade. Ao obedecer as propor¢des quantitativas da sequéncia
de Fibonacci, este auxilio visual se aproveita dos efeitos bioldgicos que tal escala

provoca, facilitando o acerto da estimagao.

17. AUXILIOS VISUAIS PARA O IMPACTO

A nocdo de impacto também pode ser ilustrada utilizando-se gréficos
apropriados. Sugere-se a utilizacdo de graficos, passando nocédo de dano ou
efeito. E importante que tal auxilio incorpore a escala grafica da sequéncia de
Fibonacci, e que cada sinal grafico seja comparado com outros que expressam
outras severidades. Tal método é especialmente apropriado para os exercicios

de atribuicdo de valores a impacto a partir de fatores qualitativos.
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Figura 11 - Auxilios visuais para a avaliagcdo dos

impactos dos eventos

Escala de Impacto

Muito Alto

3 5 B 8 13 21
;€D = =09

gl £ Bl | -~ R E

= 2 <

2% ||"2®| . 2| 2T

FONTE: Autoria propria

18. AUXILIOS VISUAIS PARA A MATRIZ DE RISCOS

E importante também que a propria matriz de riscos tenha uma
representacdo didatica apropriada, devendo servir para auxiliar o avaliador a
enquadrar apropriadamente o evento de risco em uma determinada faixa de
risco. Eis abaixo um exemplo de uma matriz de risco com este objetivo,
incorporando ja os auxilios da escala de probabilidade e de impacto, gerando
uma matriz que remete a atencao e a adverténcia:

Figura 12 - Matriz de riscos de riscos com arredondamentos

e auxilios visuais

Matriz de Riscos
com arredondamentos e auxilios visuais
@ o | o | A
: 8]
65
e

s A = N Ah A
: a0 A. A i /@\
zZ 2 2 =2 32

FONTE: Autoria propria

www.licitacaoecontrato.com.br

20



(% PORTAL LaC

UTILIZAGAO DA ESCALA DE FIBONACCI NA AVALIACAO DE RISCOS: VANTAGENS, APLICACOES E DIDATICA
Benedito Antonio da Costa

Outra forma de se apresentar a matriz de risco, dando apenas uma

nocao relativa das grandezas baseadas na sequéncia de Fibonacci.

Figura 13 - Matriz de Riscos com demonstragéo das grandezas da escala
de Fibonacci

Matriz de Riscos (Fibonacci)
com arredondamentos e nogéo de escala

Muito
fioh 21| 105
Ao 13|
hacdie A0 105
] |
Baixo
5E
Muito
Baixo | 40 |
3=
(o]
3 5 8 1 13 I

FONTE: Autoria propria

19. PROPOSICAO DE PROCEDIMENTO SIMPLIFICADO PARA OBTENCAO
DO RISCO RESIDUAL

Segundo a "Government Accountability Office” (GAO) dos Estados
Unidos, o risco inerente é o risco a que esta sujeita uma entidade na auséncia
de resposta da administragao ao risco. Como ja dissemos, € o risco “bruto”. Risco
residual € o risco que permanece depois da gestao implementar respostas ao
risco inerente. Pode-se afirmar que € o risco “liquido”. Risco residual, portanto,
€ 0 risco que, a depender do apetite a risco e da estratégia, ainda precisa ser
tratado (UNITED STATES OF AMERICA, 2014).

O Tribunal de Contas da Unido (BRASIL, 2018a, p. 29-31) utiliza para a
obtencdo do risco residual a partir de um determinado risco inerente, uma
operacéao contendo 5 fases.

1) a partir da valoracédo da probabilidade e impacto, chega-se a

um risco inerente, desprezando-se controles;
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2) considera-se 0s controles existente avaliando-se o nivel de
confianca de que o controle mitiga deter- minado risco,
atribuindo-se um numero para um nivel de confianca forte (0,8)
até uma confiancga inexistente (0,0);

3) obtém-se um “risco de controle”, inversamente proporcional a
avaliacao do nivel de confianca no sentido de que se o nivel de
confianca € 0,0, o risco de que o controle ndo mitigue esse risco
é pleno (1,0), graduando-se até que o risco de que o controle
nao mitigue o risco seja baixo (0,2);

4) aplicando-se este valor ao risco inerente se chega a um namero
gue, por ultimo, é comparado nova- mente a uma matriz,
gerando um risco residual.

Apesar de tal metodologia cumprir com o objetivo de propiciar a
obtencdo de um risco residual ap6s o exercicio mental de considerar controles,
mitigando um risco inerente, possui a desvantagem de perder contato, ja na
segunda fase, justamente com os fatores utiliza- dos para a formulagao do risco,
ou seja, a probabilidade e o impacto. Propfe-se que esta operagao seja
substituida pelo exercicio de avaliacdo direta de como determinado controle
diminui a probabilidade, ou o impacto, ou ambos de uma sé vez.

Considerando-se cada probabilidade e impacto de um risco inerente,
deve-se analisar se determinado controle ou atividade diminui a probabilidade
e/ou o impacto em que medida chegando-se imediatamente a um risco residual
mais bem definido. Ha ainda es- paco para que se considere a qualidade do
controle atuando sobre determinado risco, mas néo indiretamente sobre a matriz
produzida, mas diretamente sobre a probabilidade e impactos do risco inerente.

Se uma probabilidade for considerada 21, utilizando-se a sequéncia de
Fibonacci de 5 sequéncias, um controle inexistente ndo diminuiria em nada esta
probabilidade. Também n&o diminuiria a probabilidade de um controle, cuja
prépria natureza ndo atuasse sobre este fator. Se houver, por outro lado, um
controle considerado “bom” sobre a probabilidade, pode-se considerar esta

diminuida de 21 para 8, por exemplo.
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O mesmo acontece com o impacto. Na formagao do risco inerente,
determinado impacto € considerado de magnitude 21. Se o controle em nada
diminui o impacto, por sua natureza ou por ineficiéncia, em nada modifica o
impacto residual. Se, contudo, o controle for “bom”, pode-se considerar que
diminui medianamente um impacto para uma grandeza 8, por exemplo.

A depender do apetite a risco da organizacdo, avalia-se se 0 risco residual
precisa ou ndo de tratamento.

Este método tem a virtude de permitir uma maior compreensdo da
natureza do controle e sua influéncia sobre os riscos. Também permite uma
maior largueza de definicdes sobre o que é, para deter- minada atividade ou
processo, um controle excelente, 6timo, bom, fraco ou mesmo inexistente. Abre-
se, portanto, toda uma possibilidade de qualificagdo dos controles sem que
precise haver uma padronizacdo que, devido a grande diversidade de medidas
possiveis, € indesejavel.

Simplifica-se, assim, o processo de avaliacdo dos controles ao mesmo
tempo em que se aumenta o conhecimento sobre o préprio controle existente ou
necessario a mitigacéo do risco.

Eis abaixo uma tabela sugestiva da analise da efetividade de um controle
sobre um risco inerente partindo-se da avaliacdo direta na probabilidade e no
impacto, que chamamos de probabilidade residual e impacto residual, baseados
na sequéncia de Fibonacci.
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Figura 14 - Probabilidade residual — efetividade dos controles sobre a

probabilidade do risco inerente

PROBABILIDADE RESIDUAL

Qualidade do Efeito do controle na
Risco Controle probabilidade

Diminui nada

Diminui um pouco

Diminui medianamente
Otimo Diminui bastante

Excelente Diminui enormemente

Inexistente

Diminui nada

Diminui um pouco
Diminui medianamente
O N2 il Diminui bastante

Inexistente

Diminui nada
Diminui medianamente
Diminui bastante

Inexistente

Diminui nada
Diminui bastante

Inexistente

Desnecessario  |Diminui nada

FONTE: Autoria prépria
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Figura 15 - Impacto residual — efetividade dos controles sobre a

probabilidade do risco inerente

IMPACTO RESIDUAL

Qualidade do Efeito do controle na
Risco Controle probabilidade
d Inexistente Diminui nada
13 Fraco Diminui um pouco
3 Diminui medianamente
5 0 0 Diminui bastante
3 elente Diminui enormemente
Inexistente Diminui nada
8 Fraco Diminui um pouco
5 Diminui medianamente
3 Otimo e A=l Diminui bastante
3 Inexistente Diminui nada

Diminui medianamente
Diminui bastante

Fraco ou Bom

Inexistente Diminui nada
Suficiente Diminui bastante

Desnecessario Diminui nada

FONTE: Autoria prépria

Esta forma clara e didatica de obtencdo do risco residual através da
critica direta dos controles sobre a probabilidade e impacto que formam o risco
inerente, somada a utilizacdo da sequéncia de Fibonacci e com o0s auxilios
visuais, geram uma metodologia de avaliacdo de risco didatica e competente

para os fins aos quais se destina esta etapa do gerenciamento de riscos.
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20. CONCLUSOES

Conclui-se, assim, que a utilizacdo da sequéncia de Fibonacci para a
avaliacdo do impacto e da probabilidade da ocorréncia de um evento € uma boa
alternativa a outras escalas meramente sequenciais ou arbitrarias. A sequéncia
de Fibonacci prové coeréncia interna entre as faixas de risco (dentro dos limites
aproximados da propor¢céo aurea) e favorece a comparabilidade, tanto nos eixos
das escalas de probabilidade e impacto, quanto dentro do agrupamento das
faixas de risco escolhidas. Esta escala propicia também previsibilidade dos
proximos valores da escala de impacto e probabilidade, facilitando coeréncia dos
sistemas e evitando a obsolescéncia dos trabalhos anteriores.

A utilizagcdo de gréficos coerentes com a sequéncia de Fibonacci é de
grande auxilio para o processo mental de enquadramento e atribuicdo de valor
numeérico a determinado evento, e pode auxiliar exercicios conjuntos de
avaliacao de riscos, produzindo resultados mais coerentes e proporcionais.

Por fim, considerar diretamente como os controles e medidas atuam na
probabilidade e impacto que formam o risco inerente para chegar-se, a partir da
eficacia do controle, a uma probabilidade e impacto residuais, gerando-se entéo
um risco residual mais delimitado e definido é uma boa pratica que simplifica o
processo de avaliagdo de riscos e gera mais conhecimento sobre a proépria
atuacao dos controles.

A contribuicdo trazida por este artigo pode auxiliar as organizacoées,
principalmente as organiza¢des publicas, a conferir maior agilidade, seguranca,
coeréncia e rapidez no processo de gestao de riscos, representando economia

de recursos e melhoria na governanga institucional.
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