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1 - INTRODUCAO

A Lei Geral de Protecdo de Dados, LGPD, ndo se trata de uma
normatizacao inédita no cenario mundial. No Brasil, mais uma vez, uma lei veio
para responder as demandas externas. Desde 2018 temos uma legislacéo que,
embora permeada de lacunas e pendente de regulamentacdes para eficacia de

diversos dispositivos, estd em plena e total vigéncia.

A LGPD é aplicavel tanto a organizag@es privadas quanto a Administragéo
Publica. Ambas precisam implantar a lei de forma a garantir a protecao de dados
pessoais transitados interna e externamente. A tarefa ndo é simples, exige a
interacdo entre varias disciplinas, em especial juridica e tecnologia da
informacdo, assim como entre as areas responsaveis pelas atividades-meio e
atividades-fim. E preciso o envolvimento e patrocinio pela alta administragéo, a
disseminacdo dos conceitos basicos como principios, bases legais, atores e

sancbes. E preciso conhecer os processos e as atividades para mapea-los,
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revisa-los e altera-los, se for o caso. E preciso investimento para garantir a
seguranca e evitar vazamentos. Enfim, trata-se de um momento para reavaliar
toda a organizacao, o que pode gerar oportunidades de melhoria e mudanca de

cultura.

Para discutir os desafios da implantacdo da LGPD na Administracao
Pulblica, em especial nas contratacdes publicas, vamos analisar a necessidade
de adequar o tratamento dos dados pessoais sob dois prismas: os dados
pessoais de terceiros que a Administracdo utiliza durante as fases da
contratacdo e os dados pessoais que ela fornece a terceiros em virtude da
contratacdo. Considerando a necessidade de controle social, também
discutiremos os pontos de interse¢do de dois principios: protecdo de dados e
acesso a informacao. Por fim traremos posicionamentos emanados pela ANPD,

procuradorias e normativos.

2 — CONTEXTO HISTORICO

A LGPD, Lei n® 13.709/2018, inovou o ordenamento juridico patrio,
porém ja existia em mais de 150 outros paises. A protecdo do dado pessoal
alcanca a vida de todas as pessoas naturais e, por isso, perpassa todos 0s ramos

do direito existentes.

A LGPD tem forte inspiragdo europeia, no Regulamento Geral sobre
Prote¢éo de Dados - RGPD1, idealizado em 2012, aprovado em 2016 e em vigor
desde 2018. O instrumento teve como versao prévia, em 1995, a Diretiva de
Protecdo de Dados que ndo possuia, como o proprio nome diz, funcdo
normativa. Porém, em funcéo de escandalos de violacdo de dados, em especial
no contexto das eleicdes americanas de 20162, o tema tomou corpo e foi
aprovado enquanto norma. Segundo MALDONADO, 2019, p. 15:

Felizmente, a Lei brasileira é bastante similar & Lei europeia, o
que certamente favorece estudo sistematico comparativo,
inclusive no que diz respeito a apontar as diferencas essenciais.
E, como a nova Lei, o Pais agora se eleva em nivel reputacional

1 Site oficial: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679
2 Sugere-se o documentario Privacidade Hackeada: https://www.netflix.com/br/title/80117542
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de modo a garantir a continuidade dos fluxos de dados para a
Unido Europeia e o regular recebimento de dados daquela
origem.

No Brasil a legislacdo previu vigéncias parciais especificas. Houve
alteracOes de algumas e outras tentativas de adiar as vigéncias, em especial
atrelando as dificuldades impostas pela pandemia de Covid-19, iniciada no
comeco de 2020. Fato é que desde 1° de agosto de 2021 a lei esta integralmente

vigente em todos os seus dispositivos, inclusive a parte das sancoes.

3 — CONCEITOS BASICOS

Para entendimento das implicacdes da Lei Geral de Protecédo de Dados
as contratacbes publicas, é importante a exposicdo de alguns conceitos
fundamentais. O primeiro se refere ao proprio dado pessoal: qualquer dado que
permite a identificacdo de uma pessoa natural, ou seja, pessoa viva. Pode ser
uma identificacdo direta como um numero de CPF de um representante de uma
empresa ou os dados dos servidores publicos arquivados em um datacenter ou
mesmo uma referéncia incontestavel que permite a identificacéo?®.

Outro conceito basilar € o de tratamento de dados que esta disposto de modo

exemplificativo na LGPD no artigo 5°, inciso X:

toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producéo, recepcéo, classificacdo, utilizagao,
acesso, reproducdo, transmisséo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle  da informacdo, modificacdo, comunicacgéo,
transferéncia, difusdo ou extracéo.

Os atores previstos na LGPD séao o titular, aquela pessoa natural a que
se refere o dado pessoal tratado; o controlador, pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisbes referentes ao
tratamento de dados pessoais; o0 operador, pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador; os agentes, controlador e operador; e 0 encarregado: pessoa

indicada pelo controlador e operador para atuar como canal de comunicacao

3 Como por exemplo descrevendo uma pessoa em um ambiente gravado por cdmeras de Circuito Fechado
de TV — CFTV, a partir de suas caracteristicas fisicas, vestimentas, acessorios.
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entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo
de Dados (ANPD). Nas contratacdes publicas normalmente o controlador é a
Administracdo e operador a empresa contratada. Mas é importante destacar que
muitas vezes a contratada também funciona como controlador, ou controlador
conjunto, ou co-controlador, uma vez que toma decisdes em relacdo aos dados
pessoais. Esse ponto precisara de emissao de diretriz da ANPD ja que a LGPD
nao trouxe disposi¢cdes nesse sentido, ao contrario do RGPD, e essa lacuna
pode exigir posicionamentos quando da ocorréncia de incidentes.

Também é importante trazer aqui os principios da LGPD porque se algum deles
for desrespeitado, ha violacdo da protecdo de dados pessoais. Sdo eles

previstos no artigo 6° da lei e podemos descrever como:

v' Finalidade: especificada e informada ao titular; o dado nao
pode ser usado para outra finalidade que a inicialmente
informada.

v' Adequagdo: compatibilidade do tratamento com as
finalidades informada.

v" Necessidade: limitagdo do tratamento ao minimo de dados
necessarios.

v/ Livre acesso: os titulares devem ter acesso gratuito e
faciltado aos seus dados vedando-se procedimentos
burocraticos.

v" Qualidade dos dados: exatidao, clareza e atualizagdo dos
dados.

v' Transparéncia: informagfes claras e acessiveis sobre o
tratamento.

v' Seguranca: medidas técnicas e administrativas para a
protecéo de dados

v" Prevengdo: adogdo de medidas prévias que evitem danos
aos titulares.

v Nao discriminagdo: impossibilidade de tratamento
discriminatdrio ilicito ou abusivo.

v" Responsabilizacdo e prestacdo de contas: demonstracao
pelos agentes da adogcdo de medidas de seguranca
eficazes e capazes.

As bases legais, por sua vez, sdo as hipdteses que permitem o

tratamento de dados e sdo exaustivos na LGPD:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

Il - pela administracdo publica, para o tratamento e uso

licitacaoecontrato.com.br
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compartilhado de dados necessarios a execucao de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres,;

IV - para a realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

V - quando necessario para a execucado de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protecéo da vida ou da incolumidade fisica do titular
ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de salde, servicos de saude ou
autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na
legislacdo pertinente.

Das bases legais existentes, aquelas que justificam o tratamento de

dados nas contratacfes publicas, na maioria dos casos, sdo as dispostas nos

incisos Il, 1l e V acima, podendo também ser o legitimo interesse do controlador

ou o exercicio regular de direito.

Vale destacar que as maiores puni¢cdes aplicadas por descumprimento

a GDPR referem-se a problemas com base legal ou ndo conformidade a

principios e ndo, como muitos podem associar, com vazamento de dados, como

mostra a relagéo de puni¢cdes aplicadas pela Autoridade Europeia de Protecéo.

Além disso a auséncia de “medidas técnicas e organizacionais insuficientes para

garantir a segurancga da informagao” ou vazamento de dados, sdo 168 num total

de 1231 multas aplicadas, ou 13,65%, e a de maior valor € a 102 na relacao das

maiores multas aplicadas:

licitacaoecontrato.com.br
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Rastreador de aplicacdo do GDPR e CMS

ﬂl'A
Al

Quadro 1: 10 maiores puni¢des aplicadas pela Autoridade Europeia de Protec@o de dados até

18/06/2022, conforme site https://www.enforcementtracker.com/.

Por fim, dois conceitos sdo fundamentais quando se fala em protecéo de
dados. O primeiro é o privacy by design: significa que a protecdo de dados deve
ser pensada ao longo de todo o processo, em cada etapa, desde a coleta até
sua eliminacdo. Ao se definir os cuidados que devem ser observados na coleta
os dados exigidos para assinatura de um contrato, por exemplo, também devem
ser identificados os cuidados para acesso a terceiros, como 6érgaos de controle
e cidaddos e a forma de exclusdo dos dados. O outro conceito importante € o
privacy by default: protecdo de seguranca concebida durante o desenvolvimento,
de forma automatica, ou seja, privacidade por padréo, devendo ser verificado a
cada novo processo, nova tarefa, novo modelo de documento, se 0 minimo
necessario em termos de protecdo de dados esta sendo observado, tais como

finalidade especifica e legitima para o tratamento de dados pessoais.

4 — COMITE DE PRIVACIDADE

A implantacdo da LGPD exige um conhecimento multidisciplinar: varios
ramos de direito, tecnologia da informacgdo, recursos humanos, processos,
dentre outros. Assim, é recomendavel a instituicdo de um comité ou comisséo,
formado por profissionais com expertise nessas e em outras areas ligadas as

atividades do oOrgdo ou entidade, para que a implementacdo se dé em

licitacaoecontrato.com.br
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alinhamento com as necessidades e realidade da organizacéo.

5 — CICLO DE IMPLEMETACAO DA LGPD

A implementacdo da LGPD nao pode ser padronizada para empresas de
portes e segmentos diferentes, assim como para organizacfes publicas e
privadas. Ha uma série de particularidades que fazem com que o tratamento de
dados seja diferenciado para que os resultados atinjam a finalidade da Lei.
Porém, pode-se tracar um caminho de implementacdo e controle mais
adequados e com menos chances de retrabalhos ou abertura para ocorréncia de

incidentes.

Em um contexto privado alguns pontos iniciais sdo estudados como, por
exemplo, quanto a organizacdo esta disposta a investir em protecao de dados e
contratacdo de consultorias. Porém na Administracdo Publica, muito mais em
tempos dificeis como o atual, de pandemia, 0s custos tendem a ser os menores
possiveis. Assim partimos para um modelo mais pratico. LIMA, Adriano (in

MALDONADO, Viviane, 2019, p. 147), apresenta a seguinte sugestao:
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Diagrama 1: Sugestéo de fluxo para Implementacéo da LGPD — Adriano Lima

JA ZENKENER, Marcelo e SPINELLI, Mario (in PIRONTI, Rodrigo, 2021,
p. 295 a 297) apresentam um roteiro para a implementacdo da LGPD em
empresas estatais. Como a parte referente as contratacdes se insere no contexto
de toda a organizacdo publica, a explanacdo € geral e nos pontos de detalhe
serdao mais exploradas. Com base nos pontos elencados pelos autores, qualquer

licitacaoecontrato.com.br
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orgao ou entidade pode seguir 0s passos apresentados no quadro abaixo:

N® Ttem Detalhamento
1 Mapeamento das agbes e | Realizacio de mapeamento de agdes e processos de toda a organizagio. A
pProcessos partir dai (ou caso ja exista) devem ser identificados todos agueles que
tratam dados pessoais, incluindo sistemas, documentos, pessoal que atua e
normas existentes.
2 Mapeamento das bases de | Elaboragdo de um inventirio de dados, ou seja, de todos oz dados tratados
dados em cada tarefa de cada processo organizacional. Assim, em cada sistema,
formulario, papel, devem ser levantados todos os dados pessoats tratados.

3 Identificagio doz rizcos | Anadlize dos riscos relacionadas a incidentes para que possam ser adotadas

envolvidos medidas mitigadoras e saneamento de eventuais problemas técnicos que
pOssSAm comprometer a seguranga.

4 Fevizdo de rotinas, fluxos | A revisdo tem por objetivo a aferigdo da adesdo ao que preveé a LGPD para

£ processos atender requisitos de seguranga, boas praticas e governanca e principios da
lei.

3 Adequagdo de | Adequagdo de politicas, normativos, modelos de documentos (edital,

documentos contrato, etc) incluindo regras e disposigdes referentes a protecio de dados.

& Definicio de politica de | Todos os colaboradores envolvides devem compreender a importincia do

treinamento tema para a ocrganizagio.

7 Edigio de manuaizs e | Documentagio e incorporagdo a normas internas, especificas ou ndo, de

normas internas forma a retratar a LGPD e as orientagdes da ANFD.

2 Produgdo de relatorios Elaboragdo ac longo de todo o processo de implantacdo para documentar o
gue foi feito e também o monitoramento e controle. A documentagdo de
gualguer projeto tem a importincia de servir como base de entendimento
para do programa de implementagiio adotado.

Q Definiclo de | Definiciio de responsabilidades de dreas: cuvidoria, juridico, auditoria,

responsabilidades complianee, compras, contratos, TL, dentre outras.

10 | Operacionalizagic da | Indicacio de pessoa para atuar como canal entre o controlador, os titulares

fungdc do encarregado e a ANPD.

11 Monitoramento do | BEealizagdo de auditorias e verificagdes de rotina sobre processos e fluxos

processo estabelecidos, a fim de que ze possa avaliar o funcionamento e resultados
obtidos.

Quadro 2: roteiro de implementacdo da LGPD em érgéo ou entidade. Elaborado pela autora.

Boa parte da doutrina apresenta outros passos além dos apontados

acima. Um deles é a criacdo de uma politica de privacidade* que retine as

4 N3o se confunde, conforme definicdo da IAPP (International Association of Privacy Professionals) com
aviso de privacidade que deve ser disponibilizado em cada ponto de coleta de dados para que o titular

licitacaoecontrato.com.br
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diretrizes de como a organizacao trata a protecdo de dados devendo apresentar
regras, dentre outras, sobre 0s riscos e responsabilidades das unidades
organizacionais, a conformidade geral da organizacgéo, a capacidade de aplicar
penalidades e acdes disciplinares e a compreensdo das penalidades por nao
conformidade. Entretanto, muitas organizacdes elaboram a politica apdés o
mapeamento dos processos internos, inventario de dados e riscos e a realizacéo

das readequacdes necessarias.

6 — IMPLEMENTACAO DA LGPD

A partir da estrutura apresentada no item anterior, passamos a descrever
como € possivel realizar a implementacdo da protecdo de dados nas

contratacdes publicas.

6.1. Mapeamento dos processos

Em relacdo aos processos € fundamental entender que uma contratacéo
publica é um todo que comeca com a deteccao de uma necessidade de publica
e finaliza com a satisfacdo da mesma. Tudo comega com o planejamento e

termina na execucdo contratual, como pode-se observar abaixo nesse

macroprocesso:
(~ Elaboragao e
Neslei:]slli::de Estudo Técnico Termo de Pesquisa de a:dital E,aljodiu

detectada Preliminar Referéncia pregos contratacio direta

J e publicacdo desta
[ —— M S T ] ———— —(—————— — — ————— — — —— - P E— -
1 1
1 Fase Apresentacdo 1
: Competitiva Abertura da de Proposta e Esclarecimentos Publicaciio do :
1 sessao pablica Documento de e Impugnagbes Edital 1
1 [Lances) Habilitacdo 1
1 1
1 1
1 1
1 1
1 1
1 Julgamento 1
1 . Habilitacdo Fase recursal Adjudicagido Homologacdo 1
1 (Classificagdo) 1
1 1
1 1

Necessidade = A
publica Execucdo do Formalizacdo do
P Contrato Contrato
satisfeita

Diagrama 2: Macroprocesso da Contratacao publica. Elaborado pela autora.

tenha acesso a todos as informagGes como a finalidade da coleta, a base legal, a transferéncia a terceiros,
a eliminagdo, dentre outros tratamentos.

licitacaoecontrato.com.br
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6.2. Mapeamento das bases de dados

Considerando que o macroprocesso de contratacdo, desdobra-se em

Varios processos e cada um possui varias etapas, € possivel realizar o inventario

de dados, ou seja, em cada etapa, em cada atividade, quais as areas, sistemas

e documentos sdo envolvidos, quais 0s responsaveis e qual o tratamento

realizado. Um exemplo se apresenta abaixo: processo de aquisicao/contratacao

por dispensa ou inexigibilidade. Por essa andlise registra-se todas as areas

envolvidas nas atividades, ou seja, 0s responsaveis, o fluxo, os documentos e
cada sistema envolvido.

= = = ou Inexigibilidade

oo - Para melhor

. .B — 7““‘_“; "‘ Q visualizaco,

PO,

amplie a imagem!

{

Diagrama 3: Dispensa ou inexigibilidade — Jornada de Processos da Unidade Centralizadora —
Projeto CCC>

Em alguns pontos do processo acima ha “checklist” com relagdo de
todos os documentos necessarios, alguns padronizados, outros nao, alguns
provenientes de formularios, outros nao, alguns provenientes de sistemas,
outros ndo. Em cada um desses documentos do checklist deve ser levantado
quais os dados pessoais tratados como, por exemplo, dados exigidos de

representantes de licitante em modelo de proposta. O inventario de dados tem

5 Disponivel em: https://www.youtube.com/watch?v=1WIDif6h2AY&list=PL-
JVcNUWBICIIC668UIBFTKeJWEjOxnul&index=11

licitacaoecontrato.com.br
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como objetivos, segundo VIEIRA, Claudinei (in MALDONADO, Viviane, 2019, p.
66):
Entender com detalhes a diversidade dos dados coletados,
armazenados e processados; categorizar melhor os dados;
mensurar mais claramente os riscos de privacidade de dados;
permitir elaborar planos de ac8es mais direcionados e efetivos;
confirmar as bases legais para cada finalidade e categoria de

dados; elaborar um bom plano de auditoria de dados.

6.3. Identificacdo dos riscos envolvidos

O proximo passo é a analise dos riscos relacionadas a incidentes. A
primeira preocupacdo que surge aqui é separar 0S riscos inerentes a cada
tratamento possivel. Assim, quando se trata de processos de contratacdo em
andamento, em fase interna, ha que se avaliar os riscos relacionados a coleta,
producdo, recepcao, classificacdo e utilizacdo em respeito aos principios da
LGPD (como necessidade, adequacao e finalidade, por exemplo). A partir da
publicidade do processo h& que se atentar também para riscos referentes a
acesso, reproducao, transmissao, distribuicdo, processamento e arquivamento,
uma vez que os processos licitatérios passam a ser de acesso publico em funcao
daLein®12.257/2011, a Lei de Acesso a Informac&o®, apenas com as excecoes’
nela previstas. Durante toda a fase externa e a execucao contratual ha que se
assegurar também o correto tratamento referente ao armazenamento,
eliminacdo, avaliacdo e controle da informacédo, modificacdo, comunicacao,
transferéncia, difusdo ou extracdo. Mais uma vez € necessario considerar a
guarda de documentos conforme tabela de temporalidade e também a

necessidade de transferéncia de informagdes a 6rgdos de controle.

Tudo isso analisado, é hora de avaliar os riscos de descumprimento da

LGPD identificando medidas mitigadoras que podem ser técnicas e precisam da

6 Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/112527.htm

7 Art. 72, § 32 O direito de acesso aos documentos ou as informacdes neles contidas utilizados como
fundamento da tomada de decisdo e do ato administrativo sera assegurado com a edi¢do do ato decisdrio
respectivo.
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Tl para solucionar (como adotar verificacdo de seguranca em duas etapas?®) e

procedimentais (como cuidado com guarda adequada de documentos fisicos).

Boas referéncias séo citadas por LOUREIRO, Beatriz Faria de Almeida;
BLEME, Nicolle; MIRANDA, Rodrigo Fontenelle de A., (in PIRONTI, Rodrigo,
2019, p. 60) para realizacdo do mapeamento dos dados e de riscos: documentos
jA disponibilizados pelo Governo Federal® e Governo do Estado de Minas

Gerais'® como planilhas eletrénicas.

6.4. Revisao de rotinas, fluxos e processos

Realizado o inventario e identificados os riscos, é entdo necessario
realizar a revisdo de todas as operacdes executadas internamente para a
avaliacdo de conformidade e proceder as alteracdes pertinentes. Nesse
momento podem ser instalados ou alterados sistemas, softwares, procedimento
operacional padrao (POPSs), a partir do redesenho dos fluxos internos adaptados
a LGPD.

6.5. Adequacao de documentos

Nos itens 7 e 8 trataremos com mais detalhes esse assunto.

6.6. Definicao de politica de treinamento

A politica de treinamento € ferramenta comum as organizagdes publicas
e privadas sendo diretriz para capacitacdo dos empregados e servidores nas
mais diversas tematicas. Com a LGPD nao é diferente, pelo contrario. A protecao

de dados pessoais é assunto atual, porém ainda ndo embutida na cultura

organizacional. Desta forma é fundamental que o treinamento ocorra, de forma

8 Explicagdo do site do Google: “Com a verificacdo em duas etapas, também conhecida como autentica¢io
de dois fatores, vocé adiciona uma camada a mais de seguranca a sua conta para o caso de a senha ser
roubada. Depois de configurar a verificagdo em duas etapas, vocé fara login na conta usando: algo que
vocé sabe, como sua senha; algo que vocé possui, como seu smartphone.” Disponivel em:
https://support.google.com/accounts/answer/185839?hl=pt-BR&co=GENIE.Platform%3DAndroid

° Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/templates-e-
ferramentas/template inventario dados pessoais.xIsx

10 Disponivel em: https://lgpd.mg.gov.br/materiais-disponiveis?download=21:planilha-inventario-dados-
pessoais-modelo-excel
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prévia a implantacdo, mas também de forma continua, posteriormente. E
importante que todos os envolvidos em qualquer fase do processo de
contratacdo recebam treinamento para realizar suas tarefas respeitando a

protecdo de dados.

do de manuais e normas internas

Os manuais estdo mais voltados para questdes operacionais, o “como
fazer”, enquanto as normas internas refletem as regras que devem ser seguidas.
Entdo esses documentos devem refletir as diretrizes da organizacéo dispostas

nas politicas internas, na LGPD e nas instrucdes da Agéncia Nacional.

6.8. Producéo de relatorios

Deve ocorrer ao longo de todo o processo de implantacdo para
documentar o que foi feito e também para melhor proporcionar o monitoramento
e o controle. A documentacdo de qualquer projeto tem a importancia de servir
como base de entendimento para do programa de implementacéo adotado.

6.9. Definicao de responsabilidades

Para que possa haver organizacdo dos papeis e individualizacado de
condutas, é necessario que as responsabilidades e as competéncias, sejam
claramente definidas e registradas. Nesse ponto deve-se tanto delimitar a
responsabilidade de colaboradores, de gestores, de unidades organizacionais,

em todos 0s processos, inclusive nas contrataces publicas.

6.10. Operacionalizacdo da funcao do encarregado

O encarregado, além de atuar como canal entre o controlador, os
titulares e a ANPD, tem uma série de fun¢des na organizacdo como as dispostas
no § 2° do artigo 41 da LGPD:

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamac¢Bes e comunicacdes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicacdes da autoridade nacional e adotar
providéncias;

lll - orientar os funcionéarios e os contratados da entidade a
respeito das praticas a serem tomadas em relacdo a protecao
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de dados pessoais; e
IV - executar as demais atribuicGes determinadas pelo
controlador ou estabelecidas em normas complementares.

6.11. Monitoramento do processo

O processo de implantacdo da LGPD é apenas o primeiro passo para a
adequacao. Isso significa que passa a ser perene o0 processo. Deve haver
monitoramento por meio de auditorias para apuragédo de resultados. Por outro
lado, o controle deve ocorrer de modo a detectar incidentes e corrigindo rotinas,
fluxos, documentos, de modo a mitigar novas ocorréncias. O controle tem papel
crucial na manutencao da conformidade da Administracdo. Segundo ALMEIDA,
Pedro Luiz Ferreira de e GALIL, Jodo Victor Tavares (in DAL POZZO, Augusto
Neves; MARTINS, Ricardo Marcondes, 2020, p. 728):

Por fim, no que diz ao regime sancionador, a LGPD recomenda
a adogdo de um programa de boas praticas e governanca pelos
agentes de tratamento. Apesar de ndo ser um dever imposto
pela LGPD, a adocdo dessas praticas permite que o0s
controladores identifiquem e corrijam problemas e falhas no
tratamento de dados. No mais, caso essas falhas constituam
também infracdo administrativa, a adocdo de um programa de
governanca efetivo e funcional servirh como um atenuante da
sancéo aplicavel, tal qual ocorre com o programa de integridade
no ambito da Lei Anticorrupcao.

7 - DADOS PESSOAIS DE TERCEIROS TRATADOS PELA
ADMINISTRACAO

O processo administrativo deve registrar todos os atos ocorridos em
todas as fases da contratagdo publica: fase interna, selecdo de fornecedor e
execucao contratual. Como as bases legais séo via de regra o cumprimento de
obrigacdo legal pelo controlador, para procedimentos preliminares e para
execugdo de contrato, podemos apontar os principais cuidados a serem

observados.

Em relacdo a fase interna, antes de um processo de contratacdo se

tornar publico, pode haver dados pessoais de representantes de fornecedores

licitacaoecontrato.com.br
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em orcamentos encaminhados para a formacdo de precos. Pode haver dados
referentes a lista de participantes em consulta ou audiéncia publica, caso tenham

ocorrido.

Na selecéo de fornecedores, um cuidado basico est4 na elaboracdo de
modelos de editais, de contratos, de propostas e outros anexos de forma a néo
exigirem a insercdo de dados pessoais além dos adequados para atender a
finalidade (como RG e CPF, além de nome e matricula, de responsaveis por
fiscalizac&o ou por vistorias e autoridade que assinara contrato, por exemplo). E
preciso ter em mente sempre que 0 que € necessario é a documentacdo do
fornecedor que sendo pessoa juridica reduz os dados pessoais aos minimos

para identificacdo dos responsaveis.

Para adequacado pode-se utilizar documentos padronizados que exijam
apenas os dados pessoais adequados para atender a finalidade. Por exemplo,
modelo de proposta de preco para orcamento prévio e para contratacdo. O que
€ necessario € a documentacédo do fornecedor que pode, inclusive, ser pessoa
fisica ou MEI, mas que sendo pessoa juridica dispensa detalhamentos de dados

pessoais.

Na fase de execucdo contratual pode haver informacBes em
documentacdo com dados pessoais de signatarios de contratos e aditivos, fiscais
de contratos, prepostos das contratadas, responsaveis técnicos, prestadores de
servigos autorizados a entrar em imoveis e canteiros de obras, dentre outros.
Nesse caso é responsabilidade da Administracéo o tratamento tanto dos dados
de seus servidores/empregados quanto das pessoas fisicas que atuam em nome

do fornecedor.

Também devem ser adequados modelos de contrato, formularios,
relatorios técnicos com a exigéncia do minimo de dados em respeito aos

principios da necessidade e da finalidade.

7.1. Dados pessoais de terceirizados

licitacaoecontrato.com.br
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A Administracdo, quando da contratacdo de servicos terceirizados, recebe dos
contratados informacdes sobre esses empregados para fins de controle, de
acesso as instalagdes, de fiscalizagdo. Nesse sentido, apontam AMARAL,
Greycielle; PEREIRA, Maria Fernanda Pires Carvalho e CHAGAS, Carolina F.
Dolabela (in FORTINI, Cristiana; PAIM, Flaviana Vieira, 2022, p.300-301) a
disposicéo da Lei n°® 14.116/220:

Divulgar o nome do empregado terceirizado que exerce
atividade publica de forma exclusiva e continua, com o
respectivo cargo ou atividade exercida, lotacdo e local do seu
exercicio teria a finalidade de cumprir a Lei de Acesso a
Informacdo, bem como, no caso da Administracdo Federal,
atender o disposto na Lei n® 14.116/2020.

Essa é uma forma de controle/participacdo, que caracteriza o
paradigma estatal democrético.

Sabe-se que o Cadastro de Pessoa Fisica (CPF) é um
documento que melhor identifica o cidad&o atualmente no Brasil,
pois apenas o nome pode conduzir a homonimias. Contudo, o
prérpio Governo Federal esta adotando mecanismos para
cumprir a finalidade de transparéncia com o cuidado de evitar a
divulgacdo do numero inteiro do CPF, tendo em vista o
pontencial prejudicial que pode ocasionar por meio de fraudes e
uso indevido.

A referida Lei traz a seguinte redacao:

Art. 149. Os instrumentos de contratacdo de servicos de
terceiros deverdo prever o fornecimento pela empresa
contratada de informagbes contendo nome completo, CPF,
cargo ou atividade exercida, lotagdo e local de exercicio dos
empregados na contratante, para fins de divulgagdo em sitio
eletrénico.

§ 2° A divulgagd@o prevista no caput deverd ocultar os trés
primeiros digitos e os dois digitos verificadores do CPF.

7.2. Disponibilizacdo de dados pessoais constantes nos processos

Um ponto importante a ser tratado sdo os dados pessoais constantes
nos processos de contratacbes publicas e que também estdo presentes em
contrato social de empresas. Ha quem defenda que todas as informacdes
referentes a sécios que constem no contrato social devem ser publicas nas
contratacdes, nao havendo justificativa de qualquer anonimiza¢cdo ou pseudo-
anonimizacao desses dados mesmo que em outros documentos. ISso porque as
informacdes sao registradas no contrato por exigéncia dos artigos 997 e 998 do
Cadigo Civil, Lei n°® 10.406/2002:
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Art. 997. A sociedade constitui-se mediante contrato escrito,
particular ou publico, que, além de clausulas estipuladas pelas
partes, mencionara:

| - nome, nacionalidade, estado civil, profiss@o e residéncia dos
sécios, se pessoas naturais, € a firma ou a denominacéo,
nacionalidade e sede dos socios, se juridicas;

Art. 998. Nos trinta dias subsequentes a sua constituicdo, a
sociedade devera requerer a inscricdo do contrato social no
Registro Civil das Pessoas Juridicas do local de sua sede.

Pois bem, a Lei n® 8.934/94, sobre registro publico de empresas, dispbe

sobre a publicidade do registro das empresas e sobre 0 acesso para qualquer

pessoa:

Art. 1° O Registro Publico de Empresas Mercantis e Atividades
Afins, observado o disposto nesta Lei, sera exercido em todo o
territério nacional, de forma sistémica, por 6rgdos federais,
estaduais e distrital, com as seguintes finalidades: (Redacéo
dada pela Lei n°® 13.833,de 2019)

| - dar garantia, publicidade, autenticidade, seguranca e eficacia
aos atos juridicos das empresas mercantis, submetidos a
registro na forma desta lei;

Il - cadastrar as empresas hacionais e estrangeiras em
funcionamento no Pais e manter atualizadas as informacdes
pertinentes;

Il - proceder & matricula dos agentes auxiliares do comércio,
bem como ao seu cancelamento.

Art. 29. Qualquer pessoa, sem necessidade de provar interesse,
podera consultar 0s assentamentos existentes nas juntas
comerciais e obter certidbes, mediante pagamento do preco
devido.

Sobre os registros publicos, foi publicada a Medida Provisoria n°® 1.085

de 27 de dezembro de 2021 sobre o Sistema Eletrénico de Registros Publicos —

SERP, enviada para sancédo presidencial em 08/06/2022. Essa MP néo trouxe

mudancas em relagédo a consulta de dados em poder de tais entidades. O que

consta sobre a LGPD é:

licitacaoecontrato.com.br

Art. 9° Para verificacdo da identidade dos usuérios dos registros
publicos, as bases de dados de identificacdo civil, inclusive de
identificacdo biométrica, dos institutos de identificacao civil, das
bases cadastrais da Unido, inclusive do Cadastro de Pessoas
Fisicas da Secretaria Especial da Receita Federal do Brasil do
Ministério da Economia e da Justica Eleitoral, poderdo ser
acessadas, a critério dos responsaveis pelas referidas bases de
dados, desde que previamente pactuado, por tabelides e oficiais
dos registros publicos, observado disposto na Lei n°® 13.709, de
14 de agosto de 2018, e na Lei n° 13.444, de 11 de maio de
2017.
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Mais um ponto para reflexdo € a Lei n® 12.527/11, de Acesso a

Informacao, que traz os seguintes dispositivos:

Art. 7° O acesso a informacéao de que trata esta Lei compreende,
entre outros, os direitos de a:

VI - informacao pertinente a administracdo do patrimdnio publico,
utiizacdo de recursos publicos, licitacdo, contratos
administrativos;

Art. 8° E dever dos 6rgdos e entidades publicas promover,
independentemente de requerimentos, a divulgagdo em local de
facil acesso, no ambito de suas competéncias, de informacdes
de interesse coletivo ou geral por eles produzidas ou
custodiadas.

§ 1° Na divulgacdo das informacdes a que se refere o caput,
deverao constar, no minimo:

IV - informacdes concernentes a procedimentos licitatdrios,
inclusive os respectivos editais e resultados, bem como a todos
0s contratos celebrados;

Entdo, se a propria lei garante o acesso a qualquer pessoa os dados
constantes nos contratos sociais (Lei 8.934/94), se nos contratos sociais é
obrigatéria a informacdo de varios dados pessoais (Cédigo Civil), se as
informacdes de licitagbes e contratos administrativos, incluida a documentacéao
gue tem esses dados pessoais, € um direito (LAI), logo a Administracdo Publica
nao deve se preocupar com a coleta e divulgacédo desses dados ja que ha bases

legais para isso, correto? Talvez sim, talvez néo.

Até 2018 ndo tinhamos uma lei especifica que protegesse dados
pessoais e ndo havia margem para interpretacdo diversa da concluséo anterior.
Porém, a LGPD prevé a protecdo de dados pessoais e 0 respeito a diversos
principios. A questdo é se a publicidade exigida pela LAl e Lei de Registros
Publicos néo fere o principio da adequacgéo da LGPD, afinal, hd compatibilidade
do tratamento (coleta, divulgag&o) com as finalidades da contratacio publica? E
relevante para um processo de contratacdo publica o endereco residencial,
estado civil ou formacg&o de um sdcio, por exemplo? A ANPD pode interpretar de
forma diversa? Como fica a coexisténcia de principios diversos como protecao

de dados, acesso a informacgao e publicidade?

CANHADAS, Fernando Augusto Martins (in DAL POZZO, Augusto
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Neves; MARTINS, Ricardo Marcondes, 2020, p. 436) traz importante

apontamento a esse respeito:

Ou seja, ndo ha duvidas de que a LGPD trouxe ao tratamento
de dados pessoais uma maior relevancia do que a que ele
possuia no passado, e essa circunstancia nédo pode ser olvidada
pelo intérprete. Assim, quando estamos a tratar de conflito ente
direitos fundamentais que haviam recebido uma analise em
momento anterior a entrada em vigor do novo diploma, é
extremamente importante que essas questdes sejam
revisitadas, para que se adeque o processo de sopesamento a
essa nova realizada normativa.

FORTINI, Cristiana (Conjur, 2022) analisa a necessidade de
proatividade do Poder Publico em relacdo a transparéncia observando-se o0s
principios de protecao de dados:

Na toada da LAI, o inciso | do artigo 23 da LGPD esta a exigir
mais um exercicio proativo do Poder Publico: veicular,
preferencialmente em seus sitios eletrdnicos, as hipoteses em
gue, no exercicio de suas competéncias, realizam o tratamento
de dados pessoais, fornecendo informacdes claras e atualizadas
sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucao dessas atividades.

Trazemos como referéncia a Portaria GM-MD n° 5.396, de 28 de
dezembro de 2021, que dispbe sobre as orientagcbes gerais acerca da
disponibilizacdo, para consulta, do inteiro teor dos processos administrativos de
compras e contratacoes, por licitacdes ou contratacdes diretas, e execucdes dos

contratos decorrentes, no &mbito do Ministério da Defesa e assim dispde:

Art. 1° Esta Portaria disp6e sobre as orientacfes gerais acerca
da disponibilizacdo, para consulta, do inteiro teor dos processos
administrativos de compras e contratacbes, por licitacdes ou
contratacdes diretas, e execucdes dos contratos decorrentes, no
ambito do Ministério da Defesa.

Art. 6° Os processos de que trata esta Portaria serdo
disponibilizados de acordo com as regras de acesso restrito e
sigilo definidas na legislagdo e normativos aplicaveis.

Paragrafo Unico. Os documentos dos processos de licitacdes
gue apresentarem informacdes pessoais estardo sujeitos as
disposicdes da Lei n° 12.527, de 18 de novembro de 2011 (Lei
de Acesso a Informacao - LAI), e da Lei n°® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais -
LGPD), e regulamentacdes correspondentes.

Outra referéncia é a orientagdo da Advocacia Geral da Unido a partir do
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guestionamento do encarregado de protecdo de dados da Agéncia Nacional de
Transportes Terrestres — ANTT, exarado no Parecer n. 00260/2021/PF-
ANTT/PGF/AGU:

a) Nos contratos administrativos de competéncia da
Superintendéncia de Gestdo Administrativa - relativos as
contratacdes de obras, bens e servicos - deverdo ser expostos
na qualificacdo apenas o nome e o CPF da pessoa fisica
contratada ou do representante da pessoa juridica.

b) Nos processos administrativos de competéncia da
Superintendéncia de Gestdo Administrativa - relativos as
contratacdes de obras, bens e servicos - deverao ser protegidos
todos os dados pessoais, exceto o nome e o CPF da pessoa
fisica contratada ou do representante da pessoa juridica.

¢) Nos casos de contratacdo de competéncia da
Superintendéncia de Gestdo Administrativa - relativos as
contratacdes de obras, bens e servi¢os - quando a execugédo do
contrato se der fora das dependéncias a ANTT, o endereco de
execucdo do contrato ndo estd acobertado por protecdo que
impeca o0 acesso publico a esta informagdo, ainda que
caracterizada como dado pessoal.

d) Nos contratos administrativos de competéncia da
Superintendéncia de Gestdo Administrativa - relativos as
contratacdes de obras, bens e servigos - 0os agentes publicos
deverdo ser identificados apenas por seu nome e cargo,
seguidos dos dados do ato administrativo que conferiu a
competéncia - especifica ou genérica - para figurar no contrato.
e) Nao deveréa ser permitido o acesso publico a nenhum outro
dado pessoal além dos mencionados acima. Eventuais pedidos
de acesso aos dados protegidos deverdo ser analisados
conforme o caso, considerando a justificativa do demandante da
informac@o quanto a imprescindibilidade do acesso ao dado
pessoal para a efetividade do controle social.

Por fim, outro exemplo vem do Estado de Minas Gerais que criou um
Grupo de Trabalho'! o sobre Lei Geral de Protecdo de Dados Pessoais. Esse
GT submeteu a Advocacia Geral do Estado consulta sobre publicidade de dados
pessoais no Portal da Transparéncia, incluindo aqueles constantes em
preambulos de contratos. A AGE elaborou o Parecer!? n° 16.248/2020 em que
apresentou a conclusdo de manutencdo de publicidade, porém com a
descaracterizagdo ou ocultacdo de dados e apresentou justificativa da né&o

violagéo da LAI:

11 Grupo de Trabalho instituido pela Resolu¢io Conjunta SEPLAG/CGE/SEF/AGE/PRODEMGE n2 10.064, de
29 de julho de 2019.

2Disponivel em: https://lgpd.mg.gov.br/materiais-disponiveis?download=7:parecer-juridico-age-n-16-
248-2020
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31. Em concluséo, ao responder aos questionamentos que nos
foram formulados, somos de opinido favoravel a adocao das
solucdes pensadas pela  consulente. Seja pela
descaracterizacdo de parte do numero CPF e de outros
documentos de identificacdo civil de candidatos aprovados em
concursos publicos, representantes de sociedades e entidades
contratantes e credores do Estado. Seja pela ocultacéo de dados
pessoais adicionais constantes de termos negociais entabulados
pelo Estado. Entendendo-as, quando avaliadas em sua
razoabilidade e legalidade, adequadas a dar cumprimento a
ditames que, a primeira vista, mas de forma meramente
aparente, seriam contraditorios. Preservando-se, de tal modo, o
dever de transparéncia sedimentado na Lei de Acesso a
Informacdo e o dever de prote¢cdo de dados pessoais de que
trata, de forma sistematizada, a Lei Geral de Prote¢éo de Dados.
32. Nao se vislumbrando na primeira, todavia, o dever de
divulgacdo de toda e qualquer informacdo de posse da
Administragdo. Ao contrario. Sendo vélido apontar que a
preocupagdo com a preservacdo de dados pessoais esta
também presente na Lei de Acesso a Informacado. E reflete
norma constitucional destinada a preservacdo dos direitos a
privacidade e propriedade de seu titular. Reconhecendo-se,
pois, na ocultagdo no Portal da Transparéncia de parte de dados
de pessoas com as quais a Administracéo se relaciona por forca
de concursos publicos que realiza, de contratos que celebra e
de despesas publicas que empenha e paga, medida legitima.
Que néo inviabiliza, sob qualquer &ngulo, o dever de publicidade
e transparéncia que caracteriza sua atuacao. A exemplo do que
ja ocorre em situagBes outras aqui indicadas e ja adotadas no
mesmo Portal, como € o caso da divulgacao da remuneracao de
seus agentes e de apostadores agraciados com premiacdes da
Loteria Mineira.

7

Outra questdo que podemos apresentar, a partir desse parecer, é a
seguinte: se os dados para disponibilizacdo em Portal da Transparéncia devem
ser descaracterizados ou mesmo ocultados, como proceder com aqueles
constantes em documentos, inseridos pelo licitante em portal de compras para
efeito de habilitacdo e disponiveis ao publico? O fato de participar de uma
licitacao eletrbnica, que prevé o envio de documentos para o portal, € suficiente
para ser considerado consentimento de disponibilizagéo pelo titular, ndo so6 para
a Administragdo, como também para seus concorrentes e o publico em geral?
Ou os portais de compras precisam ser adequados, por exemplo, permitindo
insercdo em campos diferentes, um para documentos com dados pessoais e

outro sem dados pessoais e apenas esses seriam publicos?

Por isso entendemos que esse assunto deve ser estudado de forma mais

criteriosa e que a analise do setor juridico € imprescindivel.
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7.3. Orientacao da ANPD

Em 28 de janeiro de 2022, em comemorag¢ao ao Dia Internacional da
Protecao de Dados, a ANPD publicou o Guia Orientativo “Tratamento de Dados
Pessoais pelo Poder Publico”. Sobre a questdo dos dados pessoais em

contratos, assim se posicionou a Agéncia (BRASIL, ANPD, p. 14):

Exemplo 9. Dados coletados para elaboracdo de contrato administrativo A
Secretaria de Educacdo de um Municipio contrata, por licitagdo, uma empresa para
fornecer merenda nas escolas. Para firmar o contrato com a Secretaria, tanto o
representante da empresa quanto o servidor publico que assinara o contrato
fornecem os seus dados, como nome, profissdo, CPF, RG, estado civil e endereco
residencial. Para atender a outros dispositivos legais e dar publicidade a contratacao
da empresa, o contrato é divulgado no sitio eletrdnico da Secretaria de Educacéo.
E possivel que dados como estado civil e endereco residencial ndo sejam
necessarios para a identificacéo dos responsaveis pela contratacéo e para viabilizar
0 exercicio do controle social sobre a atividade do 6rgédo publico. Assim, a fim de
limitar o tratamento ao minimo necessério para a realizacdo de suas finalidades, o
ideal é ndo coletar esses tipos de dados.

Fazemos algumas ponderacfes. Em primeiro lugar, o documento ndo é
normativo, mas um guia orientativo. Em caso de descumprimento, ndo significa
que a ANPD sancionara a Administracdo. Em segundo lugar, como se observa
no exemplo, a orientacdo € de sempre ser analisada a necessidade de
divulgacdo de dados considerando o controle social que a Lei de Acesso a
Informacdo exige. Assim, quando da elaboracdo dos contratos, apenas o
essencial deve ser pedido e também disponibilizado. A partir desse
posicionamento, pode-se pensar que também a divulgacdo dos dados dos

contratos sociais pelos registros publicos podera ter orientacdo semelhante.

8 — DADOS DE POSSE DA ADMINISTRAGCAO DISPONIBILIZADOS A
TERCEIROS

Se por um lado a Administragao precisa se preocupar com a coleta e
divulgacdo de dados recebidos de representantes de fornecedores, cidadaos
que interpdem impugnacao a edital e outros que participem do processo de
contratacdo publica de alguma forma, também precisa se preocupar com 0s
dados que sao passados para os contratados quando, via de regra, esses sao
operadores. Dessa preocupacao devem surgir clausulas contratuais de controle
do tratamento de dados uma vez que tanto o controlador (Administracéo) quanto
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operador (fornecedor) respondem pela protecdo de dados. E papel do
controlador passar as instru¢des ao operador conforme disposto no artigo 39 da
LGPD. Segundo ACOCELLA, Jéssica e SAMPAIO, Rodrigo (in DAL POZZO,
Augusto Neves; MARTINS, Ricardo Marcondes, 2020, p. 368):

Para tanto, importante que se preveja uma clara reparticdo de
responsabilidades, da qual conste, entre outros aspectos: (i)
sujeicdo a obrigacdo de confidencialidade; (ii) obrigatoriedade
de adocao de medidas técnicas e organizativas adequadas ao
tratamento de dados; (iii) colaboracdo com a entidade publica na
resposta aos pedidos de exercicio de direitos dos cidadaos; e
(iv) atuagcdo apenas mediante orientacdo da Administracéo
contratante.

Destaca SCHRAMM, Charles (in DAL POZZO, Augusto Neves;
MARTINS, Ricardo Marcondes, 2020, p. 797) que é importante o edital de
licitacdo trazer as exigéncias relacionadas a protecdo dos dados pessoais
tratados, em funcdo do contrato administrativo e que, independentemente delas,
o fornecedor deve cumprir imposic¢oes legais da LGPD:

E bem provavel que a empresa contratada sob esse contexto
precise adequar a sua estrutura interna para garantir a
conformidade com a legislacdo — o que perpassa pela
implementacdo de uma estrutura minima de compliance. Tais
adequacdes devem ser incluidas no rol de obrigacdes
contratuais assumidas pelo particular e podem, inclusive, ser
exigidas entre os requisitos de habilitacdo, previstos nos
instrumentos convocatérios, na medida em que se afiguram
indispenséveis a garantia do cumprimento das obrigacfes que
envolvam o tratamento de dados pessoais. Em observancia a
diccdo do inciso XXI do artigo 37 da Constituicdo Federal.

Por outro lado, a inexisténcia de previsao editalicia acerca das
obrigacdes impostas pela LGPD, por evidente, ndo exime o
particular de garantir o cumprimento da legislagcédo — embora a
cautela do ente licitante ao discriminar as normas juridicas que
balizam a atividade licitada possibilite a apresentacdo de
propostas mais condizentes com a realidade.

Para auxiliar as organizagfes, estdo disponiveis minutas de clausulas
por alguns 6rgédos e entidades da Administracdo como a minuta de Termo Aditivo
para inclusdo de regra de protecao de dados pessoais, pelo Servico Federal de
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Processamento de Dados - Serpro®3, e clausulas padrdo constantes na Nota
Juridica'4 n° 5.872/2021 da Advocacia Geral do Estado de Minas Gerais - AGE.
Com todo respeito, entendemos que um modelo Unico para todas as situacdes

nao parece o mais eficaz.

Ha que se considerar algumas situacdes que modificam as realidades
dos contratos e por isso devem ser assim tratadas quando da elaboracdo das
clausulas. A primeira esta relacionada com o momento e a segunda com o

objeto.

Em relacdo ao momento de inser¢cdo das clausulas de protecdo de
dados, as mesmas sdo necessarias para novos contratos, mas também para

aqueles que ja estdo em vigor®,

Para os contratos vigentes é necessaria a elaboracao de clausulas que
garantam o cumprimento da LGPD pelo contratado e que sejam o reflexo da
diretriz definida pelo érgéo ou entidade e de disposicdo em conceder reequilibrio
econdmico-financeiro dos contratos ou mesmo em nao conceder. Conforme a
disponibilidade em reequilibrar a relagdo inicialmente estabelecida, podem ser
elaboradas clausulas mais ou menos severas incluindo a necessidade de
investimento pelo contratado em tecnologia, auditoria de sistemas e treinamento

de pessoal.

Ja para novos contratos, as condi¢cdes jA podem ser pré-definidas
durante a elaboracéo do Termo de Referéncia, decorrente dos Estudos Técnicos
Preliminares, e apresentada ao mercado para que nos precos sejam refletidas

as disposicoes da LGPD.

13 Disponivel em: https://www.transparencia.serpro.gov.br/acesso-a-informacao/licitacoes-e-

contratos/documentos/minutas-padrao-de-editais-e-documentos-

contratuais/padrao t a clausula protecao de dados pessoais.pdf

14 Disponivel em: https://lgpd.mg.gov.br/materiais-disponiveis?download=30:nota-juridica-n-5872-
2021-clausulas-de-protecao-de-dados-pessoais-em-contratos-administrativos

15 |sso ocorre porque a LGPD n3o vale apenas para novas situacdes, mas também para aquelas em
andamento e passiveis de tratamento, incluindo acervo legado ou n3o ativo.
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Ha variacbes também em relacéo ao tipo de objeto contratado porque as
exigéncias de protecdo de dados sédo refletidas no preco final pago pela
Administracdo. Num contrato em que o objeto é diretamente o tratamento de
dados, como armazenamento de dados de cidaddos em datacenter ou nuvem,
as clausulas precisam ser mais rigidas e as exigéncias maiores de forma a
mitigar os riscos de incidentes. JA& num contrato cujo objeto ndo envolve
tratamento de dados como o fornecimento de materiais de limpeza, por exemplo,
as exigéncias em excesso apenas oneram a contratacédo, sem necessidade. H4,
entre esses dois extremos, contratos onde existe tratamento de dados sem,
contudo, ser esse o objeto, como o0 a emissdo de crachas de acesso que
dependem de transferéncia de dados pessoais. Assim, para cada tipo de objeto,
as clausulas podem ser diferenciadas de forma e espelhar a necessidade da
protecdo devida; esse é mais um ponto de atencao que deve ser estudado na

relacdo Administracéo e contratado.

Além das clausulas é necessario que a Administragcdo promova
auditorias e fiscalize a adequacdo a LGPD pelo contratado. Nas palavras de
JACOBY, Murilo e CAMARAO, Tatiana (in DAL POZZO, Augusto Neves;
MARTINS, Ricardo Marcondes, 2020, p. 144):

N&o se pode perder de vista que deverdo ser realizadas gestéo
de risco e diligéncias para a verificagdo da conformidade do
contratado em relacdo a LGPD. Sua inadequacéo influi
diretamente no desenvolvimento dos negécios do 6rgdo ou
entidade publica contratante.

Note-se, como mencionado acima, que os érgaos e as entidade
deverdo buscar expandir o alcance de seu Programa de
Protecdo de dados para os fornecedores e prestadores de
servicos contratados.

Por fim, no Guia Orientativo da ANPD (BRASIL, p. 16), importantes

alertas sao feitos:

62. N&o obstante, assim como ocorre com as demais operacées
de tratamento, o uso compartilhado de dados pessoais deve ser
realizado em conformidade com a LGPD, notadamente com os
principios, as bases legais, garantia dos direitos dos titulares e
outras regras especificas aplicaveis ao Poder Publico. Além de
conferir maior previsibilidade, transparéncia e seguranca juridica
ao uso compartilhado de dados, a observancia dessas
disposi¢cfes legais constitui peca-chave para a promocéo de
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uma relagéo de confianga com os titulares e para a adequada
gestdo de riscos pelos controladores, inclusive para evitar a
ocorréncia de abusos e desvios de finalidades.

9 — PUNICOES PREVISTAS PELA LGPD

O artigo 52 da LGPD apresenta o rol de san¢fes cabiveis ao controlador

e ao operador quando do descumprimento da lei, a saber:

Art. 52. Os agentes de tratamento de dados, em razdo das
infragbes cometidas as normas previstas nesta Lei, ficam
sujeitos as seguintes sancfes administrativas aplicaveis pela
autoridade nacional:

| - adverténcia, com indicacdo de prazo para adocdo de
medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no
total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

Il - multa diaria, observado o limite total a que se refere o inciso
Il;

IV - publicizacdo da infracdo apés devidamente apurada e
confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracéo
até a suaregularizacéo;

VI - eliminacdo dos dados pessoais a que se refere a
infracéo;

VIl - (VETADO);

VIl - (VETADO);

IX - (VETADO).

X - suspenséo parcial do funcionamento do banco de dados a
gue se refere a infragédo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizagdo da atividade
de tratamento pelo controlador;

Xl - suspenséo do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infracdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo;
XIl - proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados. (grifamos)

As sancdes destacadas sdo as aplicaveis as entidades e aos 0rgaos
publicos, conforme paragrafo 3°, ou seja, ndo se aplicam multas nem suspensao
de funcionamento do banco de dados. Porém algumas ressalvas séo valiosas.
A primeira é que a lei dispde que para a Administracdo se aplicam a Lei n°
8.112/1990, Estatuto do Servidor Federal, a Lei n° 8.429/1992, de Improbidade
Administrativa e a Lei n® 12.527/2011, de Acesso a Informacao. Isso reflete
diretamente na acdo e penalizacdo dos servidores e empregados publicos.

Entretanto, essas sancbes ndo substiiuem a aplicacdo de sancbes
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administrativas, civis ou penais definidas na Lei n® 8.078/90, Codigo de Defesa

do Consumidor, e em legislacéo especifica.

Mais uma ponderacao importante é que, embora ndo sejam cabiveis
multas a Administracdo por descumprimento a LGPD, ndo esta excluida a
possibilidade de desembolso pela Administracdo em funcéo de outras leis, assim
como aplicacdo de penalidades e também o direito de regresso contra aqueles

gue deram causa, inclusive servidores ou empregados publicos.

Por fim, o paragrafo 1° refere-se aos parametros e critérios
considerados, juntamente com as peculiaridades do caso concreto, para
aplicacao das sancdes, apos a ocorréncia do procedimento administrativo que
possibilite a oportunidade da ampla defesa. Além disso, as sancfes serdo
aplicadas, de forma gradativa, isolada ou cumulativa. Os parametros e critérios
séo:

| - agravidade e a natureza das infragGes e dos direitos pessoais
afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econémica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VIl - a cooperacgéo do infrator;

VIIl - a adocéo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados
ao tratamento seguro e adequado de dados, em consonancia
com o disposto no inciso Il do § 2° do art. 48;

IX - a adocéo de politica de boas préticas e governanga;

X - a pronta adocado de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a
intensidade da sancéo.

Destacamos alguns parametros que dependem da acdo direta da
Administracéo para minimizagc&o das sanc¢des como a adocao de politica de boas
praticas e governanca e de mecanismos internos de mitigacéo de riscos, por um
lado, e a reincidéncia, por outro, ou seja, o caminho é de regulacéo responsival®.

A Agéncia Nacional de Protecdo de Dados tem uma estrutura enxuta, até

16 Mais informagces sobre esse tema sugerimos o artigo: https://teletime.com.br/28/01/2021/regulacao-
responsiva-dara-o-tom-da-agenda-regulatoria-da-anpd-nos-proximos-dois-anos/
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demais, para atender a tantas demandas e efetivamente atuar como fiscalizador
dos direitos e deveres dispostos na LGPD. E preciso ndo so criar uma lei e uma
agéncia, mas também dar condi¢des para que elas possam ser ativas. Nesse
sentido, a recém transformacgdo da ANPD em autarquia em 13/06/2022 pela MP
1.124, devera permitir melhor atuacédo da Agéncia. Segundo ALVES, Fabricio da
Mota (Jota, 2022):

Alias, deve-se ter em conta que, agora, a nova autarquia tem
plenas condi¢cbes juridicas e administrativas de instituir, no
futuro, unidades regionais em todo o Brasil, bastando, para isso,
ter condicdes financeiras e orgamentarias, aproximando a ANPD
de todos os espagos territoriais, 0 que podera levar a uma
atuacéo regulatdria e até mesmo contenciosa administrativa ou
judicial bastante expressiva.

Mas fato € que, com a mudanga da ANPD para autarquia
especial, somente perdem aqueles gque ainda insistirem em
negligenciar ou ignorar o cumprimento das regras de protecdo
de dados.

Porque as condi¢des para uma atuagao robusta e proficua estdo
postas.

10 - CONCLUSAO

As contratacfes publicas enfrentam nesse momento varios desafios. O
mais recente, mais divulgado e mais impactante € a necessidade de adequacao
a Nova Lei de LicitagBes e Contratos, Lei n? 14.133/21, até marco de 2023. O
que se espera é que todos os estudos, as regulamentacdes e as capacitacdes

cabiveis ocorram dentro do prazo de dois anos.

Por outro lado, a LGPD ja estad em vigor. Os dois anos de adaptacéo ja
se passaram, mas é sabido que muito ha que fazer, em todas as areas, no

privado, no publico. E trocar pneu, amortecedor e 6leo com o carro andando.

Dentre as varias duavidas que afligem o0s responsaveis pelas
contratacbes na Administracdo, além das adequacOes para processos em
andamento e para os futuros, ha também o arquivo legado. Embora exista base
legal'’” para o armazenamento desses dados, ha dificuldades em relagdo aos

direitos do titular como, por exemplo, o direito a confirmacdo da existéncia do

17 A disponibilizacdo para 6rgdos de controle por um periodo.
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tratamento. Como mapear tudo que esta em arquivo nao ativo para responder a

essa questao? Qual sera a normatizacdo ou mesmo orientacdo da ANPD?

Por fim, entendemos que € necessario nesse momento fazer o que é
possivel e ja esta claro na lei ou em regulamento como as medidas preventivas,
inclusive de utilizacdo de recursos de tecnologia. Havendo duvida da aplicacéo
da LGPD, a existéncia de um comité multidisciplinar e/ou o auxilio da area
juridica para melhor interpretacdo sdo fundamentais. E, indubitavelmente, a
capacitacao frequente € pré-requisito para o sucesso da protecao de dados visto
se tratar de uma mudanca de cultura das mais significativas no contexto das

organizacdes nos ultimos anos.

11 — REFERENCIAS BIBLIOGRAFICAS

(1) BRASIL. Agéncia Nacional de Protecdo de Dados - ANPD. Guia Orientativo
“Tratamento de dados pessoais pelo Poder Publico”. Versao 1.0, Jan. 2022.

Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/no-dia-

internacional-da-protecao-de-dados-anpd-publica-guia-orientativo-sobre-

tratamento-de-dados-pessoais-pelo-poder-publico

(2) BRASIL. Lein®8.078, de 11 de setembro de 1990. Dispde sobre a protecao
do consumidor e d& outras providéncias. Disponivel em

http://www.planalto.gov.br/ccivil 03/leis/I8078compilado.htm.

(3) BRASIL. Lei n°® 8.112, de 11 de dezembro de 1990. Dispde sobre o regime
juridico dos servidores publicos civis da Unido, das autarquias e das
fundacdes publicas federais. Disponivel em:
http://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm

(4) BRASIL. Lei n° 8.429, de 2 de junho de 1992. Dispde sobre as sang¢des
aplicaveis em virtude da pratica de atos de improbidade administrativa, de
que tratao § 4°do art. 37 da Constituicdo Federal; e da outras providéncias.

Disponivel em: http://www.planalto.gov.br/ccivil 03/LEIS/L8429.htm.

(5) BRASIL. Lei n® 8.934 de 18 de novembro de 1994. Dispde sobre o Registro

licitacaoecontrato.com.br
29


https://www.gov.br/anpd/pt-br/assuntos/noticias/no-dia-internacional-da-protecao-de-dados-anpd-publica-guia-orientativo-sobre-tratamento-de-dados-pessoais-pelo-poder-publico
https://www.gov.br/anpd/pt-br/assuntos/noticias/no-dia-internacional-da-protecao-de-dados-anpd-publica-guia-orientativo-sobre-tratamento-de-dados-pessoais-pelo-poder-publico
https://www.gov.br/anpd/pt-br/assuntos/noticias/no-dia-internacional-da-protecao-de-dados-anpd-publica-guia-orientativo-sobre-tratamento-de-dados-pessoais-pelo-poder-publico
http://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm

L PORTAL LaC

LGPD E CONTRATACOES PUBLICAS: DESAFIOS DA IMPLEMENTAGCAO E POSICIONAMENTOS RECENTES
Andréa Heloisa da Silva Soares

Pablico de Empresas Mercantis e Atividades Afins e da outras
providéncias. Disponivel em:

http://www.planalto.gov.br/ccivil 03/leis/L8934compilado.htm

(6) BRASIL. Lei n° 10.406 de 10 de janeiro de 2002. Cédigo Civil. Disponivel
em: http://www.planalto.gov.br/ccivil 03/leis/2002/110406compilada.htm

(7) BRASIL. Lei n°® 12.527 de 18 de novembro de 2011. Lei de Acesso a
Informacéo. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/1ei/112527 .htm

(8) BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Lei Geral de Protecéo de
Dados. Disponivel  em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/Iei/113709.htm

(9) BRASIL. Lei n° 14.166 de 31 de dezembro de 2020. Dispde sobre as
diretrizes para a elaboracao e a execucdo da Lei Orcamentaria de 2021 e da
outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2019-2022/2020/1ei/114116.htm.

(10) BRASIL. Lei n°® 14.133, de 1 de abril e 2021. Lei de Licitagdes e Contratos
Administrativos. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2019-
2022/2021/lei/L14133.htm

(11) BRASIL. Advocacia Geral da Unido. PARECER n. 00260/2021/PF-
ANTT/PGF/AGU. Disponivel em:
https://drive.google.com/file/d/1GuTFo7ntRGkne5U3aN8wnNj-

ZTbhewlh/view?usp=sharing.

(12) BRASIL. Ministério da Defesa. Portaria GM-MD n° 5.396, de 28 de
dezembro de 2021. Dispbe sobre as orientacdes gerais acerca da
disponibilizagdo, para consulta, do inteiro teor dos processos
administrativos de compras e contratacdes, por licitagcdes ou contratacdes

diretas, e execugfes dos contratos decorrentes, no ambito do Ministério

licitacaoecontrato.com.br
30


http://www.planalto.gov.br/ccivil_03/leis/L8934compilado.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14116.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://drive.google.com/file/d/1GuTFo7ntRGkne5U3aN8wnNj-_ZTbewlh/view?usp=sharing
https://drive.google.com/file/d/1GuTFo7ntRGkne5U3aN8wnNj-_ZTbewlh/view?usp=sharing

£ PORTAL LaC

— e UICTACS

LGPD E CONTRATACOES PUBLICAS: DESAFIOS DA IMPLEMENTAGCAO E POSICIONAMENTOS RECENTES
Andréa Heloisa da Silva Soares

da Defesa. Disponivel em: https://in.gov.br/web/dou/-/portaria-gm-md-n-5.396-
de-28-de-dezembro-de-2021-370925512

(13) DAL POZzZzZO, Augusto Neves; MARTINS, Ricardo Marcondes
(coordenadores). LGPD e administracdo publica: uma anélise ampla dos

impactos. Sao Paulo: Thomson Reuters Brasil, 2020.

(14) DONDA, Daniel. Guia pratico de implementacdo de LGPD: tudo o que
sua empresa precisa saber para estar em conformidade — S&o Paulo:
Labrador, 2020.

(15) FORTINI, Cristiana. Inep, CGU e ANPD: o falso embate entre LAl e LGPD.

Conjur. 2022. Disponivel em: https://www.conjur.com.br/2022-mar-17/interesse-

publico-inep-cqgu-anpd-falso-embate-entre-lai-lgpd

(16) FORTINI, Cristiana; PAIM, Flaviana Vieira (coordenacéo). Terceirizagcdo na
Administracdo Publica: boas praticas e atualizacdo a luz da nova Lei de

Licitacdes. Belo Horizonte: Férum, 2022.

(17) MALDONADO, Viviane NObrega; (coordenagdo). LGPD: Lei Geral de
Protecdo de Dados: manual de Implementacdo — Sao Paulo: Thomson

Reuters Brasil, 2019. Varios autores.

(18) MALDONADO, Viviane No6brega; BLUM, Renato Opice (coordenadores).
LGPD: Lei Geral de Protecdo de Dados comentada — Sao Paulo: Thomson
Reuters Brasil, 2019. Varios autores.

(19) MINAS GERAIS. Advocacia Geral do Estado de Minas Gerais. Parecer AGE
ne 16.248/2020. Disponivel em: https://lgpd.mg.gov.br/materiais-

disponiveis?download=7:parecer-juridico-age-n-16-248-2020.

(20) ALVES, Fabricio da Mota. ANPD como autarquia federal: o que muda
para a protecdo de dados no Brasil? Jota, 2022. Disponivel em:

https://www.jota.info/opiniao-e-analise/artigos/anpd-como-autarquia-federal-o-

que-muda-para-a-protecao-de-dados-no-brasil-14062022

licitacaoecontrato.com.br
31


https://in.gov.br/web/dou/-/portaria-gm-md-n-5.396-de-28-de-dezembro-de-2021-370925512
https://in.gov.br/web/dou/-/portaria-gm-md-n-5.396-de-28-de-dezembro-de-2021-370925512
https://www.conjur.com.br/2022-mar-17/interesse-publico-inep-cgu-anpd-falso-embate-entre-lai-lgpd
https://www.conjur.com.br/2022-mar-17/interesse-publico-inep-cgu-anpd-falso-embate-entre-lai-lgpd
https://lgpd.mg.gov.br/materiais-disponiveis?download=7:parecer-juridico-age-n-16-248-2020
https://lgpd.mg.gov.br/materiais-disponiveis?download=7:parecer-juridico-age-n-16-248-2020
https://www.jota.info/opiniao-e-analise/artigos/anpd-como-autarquia-federal-o-que-muda-para-a-protecao-de-dados-no-brasil-14062022
https://www.jota.info/opiniao-e-analise/artigos/anpd-como-autarquia-federal-o-que-muda-para-a-protecao-de-dados-no-brasil-14062022

£ PORTAL LaC

——y— UCITAGEE

LGPD E CONTRATACOES PUBLICAS: DESAFIOS DA IMPLEMENTAGCAO E POSICIONAMENTOS RECENTES
Andréa Heloisa da Silva Soares

(21) PIRONTI, Rodrigo (coordenador). Lei Geral de Protecdo de Dados no
Setor Publico — Belo Horizonte: Forum, 2021. Varios autores.

Publicado em 04/07/2022

As referéncias a este artigo deverao ser feitas da seguinte maneira:
SOARES; Andréa Heloisa da Silva. LGPD E CONTRATACOES PUBLICAS:
DESAFIOS DA IMPLEMENTAQAO E POSICIONAMENTOS RECENTES.
Disponivel em: www.licitacaoecontrato.com.br. Acesso em: dd/mm/aaaa.

licitacaoecontrato.com.br
32


http://www.licitacaoecontrato.com.br/

